[bookmark: _Toc531796111]一、投标报价
项目编号：ZFCG-T2018056-3号  
项目名称：许昌市移动互联网智能虚拟会议室             单位：元（人民币）
	标段
	项目名称
	投标报价
	交付日期（天）
	备注

	1
	许昌市移动互联网智能虚拟会议室
	大写：叁拾贰万肆仟元整　　　　　　
小写：324000.00元
	合同签订生效后15日内实施、培训完毕，第16日正式上线运行。
	无



二、投标分项报价表
项目编号：ZFCG-T2018056-3号
项目名称：许昌市移动互联网智能虚拟会议室  
	序号
	名称
	品牌规格型号
	技术
参数
	单位
	数量
	单价
	总价
	产地及
厂家

	1
	移动互联网智能虚拟会议室
	信研移动互联网智能虚拟会议室V1.0
	见投标文件技术规格偏离表
	套
	1
	324000元
	324000元
	许昌，河南信息安全研究院有限公司

	合计
	大写：叁拾贰万肆仟元整　　　　　　小写：324000.00元


投标人：河南信息安全研究院有限公司
联系人：孔令海
联系电话：15638904200
邮箱：361486068@qq.com
地址：河南省许昌市建安区镜水路007号 中国移动10楼

[bookmark: _Toc531796131]
三、技术规格偏离表
项目编号：ZFCG-T2018056-3号
项目名称：许昌市移动互联网智能虚拟会议室   
	序号
	货物或服务名称
	品牌规格型号
	采购文件
技术参数
	投标技术
参数
	偏离
	说明

	1
	








系统应用环境
	
	1. 支持跨平台部署方式；
2. 支持业界主流硬件终端平台及Linux、Unix、MS Windows等系统平台；
3. 数据库支持Oracle 10g/Mysql 5.6及以上版本；
4. 采用Java开发环境，符合标准J2EE规范；
5. 中间件支持Weblogic10/Tomcat/Jboss等；
6. MCU采用Linux操作系统，支持64位Ubuntu  LTS版本：Trusty 14.04 / Xenial 16.04；
7. 服务器支持Windows Server 2012及以上版本，兼容Ubuntu-14.04 LTS/16.04 LTS；
8. 服务器硬件参数：cpu: Intel 2C//6核以上;内存:DDR4,≧32GB;硬盘:≧6TB;电源:冗余电源;标准接口:4xUSB,1xVGA,1xSerial Port,4个千兆以太网口。
	1.支持跨平台部署方式，兼容Linux/Windows Server；
2.采用B/S架构，支持移动终端（IOS/Android）互联网接入及主流桌面操作系统Linux、Unix、MS Windows、Ubuntu等系统平台接入；
3.数据库设计基于Mysql 5.6.0版本；
4.基于Java jdk1.8.0 开发环境，符合标准J2EE规范及软件工程规范；
5.中间件支持Weblogic10/Tomcat/Jboss等；
6.MCU采用Linux操作系统，兼容64位Ubuntu Trusty 14.04 / Xenial 16.04 LTS版本；
7.服务器支持Windows Server 2012及以上版本，兼容Ubuntu-14.04LTS/16.04LTS；
8.服务器硬件参数：cpu: Intel 2C//8核;内存:DDR4,32GB;硬盘:6TB;电源:不间断、冗余电源;标准接口:4xUSB,1xVGA,1xSerial Port,4个千兆以太网口。
	









无偏离
	

	2
	

应用软件架构
	
	1. 采用MVC三层体系架构设计模式；
2. 支持EJB的分布式应用程序部署；
3. 支持AJAX异步数据交互；
4. 支持系统日志和数据的统一管理。
	1.基于MVC三层体系架构设计模式；
2.支持EJB的分布式应用程序部署；
3.支持AJAX异步数据交互；
4.支持系统日志和数据的统一管理。
	


无偏离
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软件文档

	
	1. 遵从软件工程规范；
2. 配套《系统总体方案设计说明书》 ；
3. 配套《系统需求规格说明书》 ；
4. 配套《系统概要设计说明书》 ； 
5. 配套《数据库设计说明书》 ；
6. 配套《系统详细设计说明书》 ；
7. 配套《测试计划》、《测试报告》 ；
8. 配套《用户操作手册》 。
	1.遵从java编码规范及软件工程规范；
2.编制并提供《系统总体方案设计说明书》 ；
3.编制并提供《系统需求规格说明书》 ；
4.编制并提供《系统概要设计说明书》 ； 
5.编制并提供《数据库设计说明书》 ；
6.编制并提供《系统详细设计说明书》 ；
7.编制并提供《测试方案》、《测试计划》、《测试报告》 ；
8.编制并提供《用户操作手册》 。
	




无偏离
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软件代码
	
	1. 制订相应代码编写规范、约定规范等；
2. 代码注释不低于源代码的20％；
3. 提供配套软件代码及软件编写方案。
	1.制定《java编程规范》、《软件标准化实施规范》 ；
2.代码注释占源代码部分的20％-30％；
3.提供软件设计源代码及软件编写方案。
	

正偏离
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软件测试
	
	1. 配套测试方案、测试计划、测试用例、测试报告等；
2. 数据完整性测试；
3. 软件功能测试；
4. 软件性能测试；
5. 业务周期测试；
6. 用户界面测试；
7. 系统负载测试；
8. 系统安全性和访问控制测试；
9. 故障转移和恢复测试；
10.软件配置安装测试。
	1.编写并提供测试方案、测试计划、测试用例、测试报告、软件质量保证报告等；
2.数据完整性和冗余备份测试；
3.软件功能测试；
4.软件性能测试；
5.业务周期测试；
6.用户界面测试；
7.系统负载与网络带宽测试；
8.系统安全性和访问控制测试；
9.故障转移和恢复测试；
10.软件配置安装测试。
	








正偏离
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接口
	
	1. 支持面向服务架构；
2. 采用松耦合系统设计模式；
3. 接口描述清晰、完整。
	1. 基于面向服务架构设计理念，充分结合IP QoS及流量工程技术；
2. 基于模块化设计思想，采用松耦合系统设计模式；
3. 接口描述清晰、完整。
	


无偏离
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性能
	
	1.系统容量：
在1：1视频对话场景下，能够同时容纳9组并行会话（18个用户）；
在4路音视频通话组场景下，能够同时容纳3个房间的并行会话，每个房间4个用户；
在直播模式场景下，限定有且仅有一个主持人，能够同时容纳与会者的上限为50～100人。
2.协议支持：支持RTP、SRTP、HTTP协议；
3.编解码支持：支持目前主流的音视频编解码器，包括但不限于VP8、H.264、H.263、Speex、G.711等；
4.系统响应速度：低用户量情况下可以忍受的成功响应时延为0-3s；高并发量情况下可以忍受5-10s响应时延；海量并发接入情况下可以忍受的响应时延视具体情况而定；
5.系统稳定性：系统能够实现全年7天×24小时连续稳定运行，由于系统故障导致业务连续停止时间不超过4小时。
	1.系统容量：
在1：1视频对话场景下，系统能够同时满足10组并行会话（20个用户）的需要；
在4路音视频通话组场景下，系统能够同时满足3个房间的并行会话，每个房间4～8个用户；
在直播模式场景下，限定有且仅有一个主持人，能够同时容纳与会者的上限为120～200人。
2.协议支持：支持RTP、SRTP、XMPP、 JINGLE、HTTP协议；
3.音视频编解码支持：支持当前主流的音视频编解码器，包括H.261、VP8、MPEG-2、H.264、H.263、Speex、G.711、DivX等；
4.系统响应速度：低用户量情况下系统的成功响应时延在3s以内；高并发量情况下响应延迟在8s左右；海量并发接入情况下可以忍受的响应时延视用户接入具体情况而定；
5.系统稳定性：系统能够实现全年7天×24小时连续稳定运行，由于系统故障导致业务连续停止时间不超过4小时。
	







正偏离
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操作系统安全
	
	1. 操作系统安全等级为C2级；
2. 操作系统安全级别和范畴可划分；
3. 操作系统主体和客体访问安全可控；
4. 系统日志和事件可规范化管理；
5. 系统入侵自动防御和自我保护；
6. 系统具备文件数据容灾冗余能力。
	1.操作系统安全等级为C2级；
2.操作系统安全级别和范畴可划分；
3.操作系统主体和客体访问安全可控；
4.系统日志和事件可规范化管理；
5.系统入侵自动防御和自我保护；
6.系统具备文件数据容灾冗余能力。
	


无偏离
	

	9
	

数据库安全
	
	1. 数据库管理系统本身的安全等级达到C2级。
2. 数据库安全级别和范畴可划分；
3. 主体和客体访问安全可控；
4. 遵从最小授权原则，支持分层和最小化权限管理。
	1.数据库管理系统本身的安全等级达到C2级；
2.数据库安全级别和范畴可划分；
3.主体和客体访问安全可控；
4.遵从最小授权原则，支持分层和最小化权限管理。
	


无偏离
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应用系统的安全
	
	1. 采用唯一用户身份和口令字认证方式；
2. 支持用户登陆前的应用系统运行环境合法性检查；
3. 支持应用系统本身配置或运行状态改变的自我识别和用户在线状态管控；
4. 敏感数据存储加密处理；
5. 采用严格的身份审查和认证机制；
6. 具备一定的自我保护和容灾备份及恢复功能；
7. 支持应用软件误操作情况下操作的撤销与数据记录的回滚；
8. 提供非正常操作及应用系统故障情况下的错误识别和报警功能。
	1.采用唯一用户身份和口令字认证方式；
2.支持用户登陆前的应用系统运行环境合法性检查；
3.支持应用系统本身配置或运行状态改变的自我识别和用户在线状态管控；
4.通过RSA加密算法对敏感数据存储进行加密处理；
5.采用严格的身份审查和认证机制；
6.集成安全管理模块和数据冗余模块，通过轮询或者事件触发的方式对系统状态进行监听，提供一定的自我保护功能和容灾备份及恢复功能；
7.支持应用软件误操作情况下操作的撤销与数据记录的回滚；
8.提供非正常操作及应用系统故障情况下的错误识别和报警功能。
	







无偏离
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信息安全
	
	1.系统必须为用户分配用户标识符，并保证唯一性；
2.支持用户的分级和分组管理机制；
3.系统必须能够设定用户访问权限的有效日期、有效时间段；
4.系统必须能够提供可靠的用户身份认证手段，如密码等；
5.权限管理必须满足最小授权原则，使每个用户和进程只具有完成其任务的最小权限；
6.支持主体和客体之间的多种应用关系，并提供灵活的调整手段；
7.提供多渠道安全检查手段；
8.提供防止用户经过非法访问路径，实现某些越权的非法访问的安全控制机制；
9.提供将主体对客体的每一次访问记录在日志文件中，并提供分析和审计功能。
	1.系统为用户分配用户标识符，并保证唯一性，作为用户的唯一合法身份象征；
2.根据用户角色，提供用户的分级和分组管理机制；
3.通过系统定时器模块设定用户访问权限的有效日期、有效时间段；
4.提供可靠的用户身份认证手段，如密码等；
5.权限管理满足最小授权原则，使每个用户和进程只具有完成其任务的最小权限；
6.支持主体和客体之间的多种应用关系，并提供灵活的调整手段；
7.提供多渠道安全检查手段；
8.提供防止用户经过非法访问路径，实现某些越权的非法访问的安全控制机制；
9.提供将主体对客体的每一次访问记录在日志文件中，并提供分析和审计功能。
	








无偏离
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	管理安全
	
	1.采用系统管理员与业务管理员相分离的安全管理模式；
2.系统管理员具有人员帐号添加、功能模块管理、日志信息的审核等操作权限；
3.业务管理员具有各个业务功能模块权限分配，人员权限分配和管理等操作权限；
4.管理流程遵照“高级系统管理员添加”--“业务管理员权限再分配”--“普通用户使用”模式。

	1.基于系统管理员与业务管理员相分离的安全管理模式；
2.提供系统管理员人员帐号注册及注销、系统功能模块管理、系统日志信息审核等操作权限；
3.提供业务管理员各个业务功能模块权限分配，人员权限分配和管理等操作权限；
4.管理流程遵照“高级系统管理员添加”--“业务管理员权限再分配”--“普通用户使用”三层架构模型。
	



无偏离
	


投标人（公章）：河南信息安全研究院有限公司
投标人法定代表人（或授权代表）签字：


[bookmark: _Toc531796132]四、技术方案（实施方案）
[bookmark: _Toc531773536][bookmark: _Toc531796133][bookmark: _Toc7341][bookmark: _Toc11457]7.1设计依据与原则
本项目设计的系统以实用为原则，采用成熟且通过实践考验的先进技术和解决方案。
[bookmark: _Toc26977][bookmark: _Toc531796134][bookmark: _Toc531773537]7.1.1 保密原则
在软件开发及软件布置中，必须严格遵守保密规定，保守国家机密、案件秘密、商业秘密和相关个人秘密，不得向无关第三方泄露相关信息。
[bookmark: _Toc531796135][bookmark: _Toc531773538][bookmark: _Toc3828]7.1.2 安全性原则
采用的软件开发技术和方法应该充分考虑许昌市财政信息管理平台的安全性要求，建立相适应的安全技术和管理保障机制。
[bookmark: _Toc531796136][bookmark: _Toc531773539][bookmark: _Toc6462]7.1.3 兼容性与可扩展性原则
要求从整个许昌市财政信息管理平台目前和发展的角度，坚持开放性原则，考虑各种系统的兼容性和可扩展性。
[bookmark: _Toc531796137][bookmark: _Toc531773540][bookmark: _Toc21501]7.1.4 标准化原则
所有软件开发产品、所涉及的工具及运行环境需遵循标准化建设原则，接受标准制定方的指导，积极配合标准制定方制定相应标准。
[bookmark: _Toc531796138][bookmark: _Toc531773541][bookmark: _Toc5769]7.1.5 可管理与易维护原则
系统开发要充分体现结构化、模块化的设计思想，采用先用的设计和开发工具，同时按照便于管理和易维护原则，对于管理和维护有专门的考虑。
[bookmark: _Toc531796139][bookmark: _Toc531773542][bookmark: _Toc26328]7.1.6 先进性与可靠性原则
系统设计必须采用先进、主流技术，选择成熟、可靠的技术和产品，适应许昌市财政信息管理平台发展的需求。有良好的售后服务和承诺支持。
[bookmark: _Toc531796140][bookmark: _Toc531773543][bookmark: _Toc22817]7.1.7 易用性与可配置性原则
开发的系统要易使用和易维护，以需求为导向，强调系统建设符合工作人员的思维方式和工作习惯，方便非计算机专业人员的使用。 
[bookmark: _Toc531796141][bookmark: _Toc531773544][bookmark: _Toc21565]7.1.8 清晰性原则
在文档描述中，力求结构清晰，语言简练，图示充分，逻辑严谨。
[bookmark: _Toc531773545][bookmark: _Toc531796142][bookmark: _Toc26695]7.1.9 UI设计规范性原则
UI设计应以用户为中心，界面风格一致，简单美观。
[bookmark: _Toc531773546][bookmark: _Toc531796143][bookmark: _Toc14880]7.1.10 一体化与可继承性原则
投标方对各组成部分的合理性、兼容性和一致性要统筹考虑，一体化设计，充分考虑与许昌市其它业务相关内容的集成，便于系统的发展和扩充。
[bookmark: _Toc531796144]7.2 系统总体架构设计
[bookmark: _Toc531796145][bookmark: _Toc531773548][bookmark: _Toc19617]7.2.1 总体设计要求
根据市场调研情况和目前软件系统主流的设计思路和方向，本系统总体设计要求如下：
· 系统整体基于B/S架构，采用MVC三层体系概念模型进行设计开发。
· 基于J2EE平台开发。
· 系统支持分布式应用部署。
· 系统支持主流的关系型数据库：Mysql、Oracle、SqlServer等。
· 系统支持主流的音视频编解码：VP8、H.264、H.263、Speex、G.711等。
· [bookmark: _Toc531773549][bookmark: _Toc19931]系统支持主流的多媒体协议传输格式：RTP、SRTP、HTTP协议等

[bookmark: _Toc531796146]7.2.2 系统技术架构
[bookmark: _Toc22846][bookmark: _Toc27979][bookmark: _Toc531773550]7.2.2.1技术架构图
[image: 297193676046671147]
[bookmark: _Toc912][bookmark: _Toc531773551]7.2.2.2框架介绍
· 系统中采用SSW（Spring、SpringMVC、WebRTC）框架。
· Spring是一个轻量级的控制反转（IoC）和面向切面（AOP）的容器框架。通过Spring提供的IoC容器，我们可以将对象之间的依赖关系交由Spring进行控制，避免硬编码所造成的过度程序耦合。有了Spring，用户不必再为单实例模式类、属性文件解析等这些很底层的需求编写代码，可以更专注于上层的应用。强大的基于 JavaBeans 的采用控制反转（Inversion of Control，IoC）原则的配置管理，使得应用程序的组件更加快捷简易。数据库事务的一般化抽象层，允许宣告式(Declarative)事务管理器，简化事务的划分使之与底层无关。
· Spring MVC 分离了控制器、模型对象、过滤器以及处理程序对象的角色，这种分离让它们更容易进行定制。
· WebRTC实现了基于网页的视频会议，标准是WHATWG 协议，目的是通过浏览器提供简单的javascript就可以达到实时通讯（Real-Time Communications (RTC)）能力, WebRTC提供了视频会议的核心技术，包括音视频的采集、编解码、网络传输、显示等功能，并且还支持跨平台：windows，linux，mac，android。
· WebRTC的视频部分，包含采集、编解码(I420/VP8)、加密、媒体文件、图像处理、显示、网络传输与流控(RTP/RTCP)等功能。
· WebRTC的音频部分，包含设备、编解码(iLIBC/iSAC/G722/PCM16/RED/AVT、NetEQ)、加密、声音文件、声音处理、声音输出、音量控制、音视频同步、网络传输与流控(RTP/RTCP)等功能。
[bookmark: _Toc531796147][bookmark: _Toc531773552][bookmark: _Toc2358]7.2.3 系统架构设计图
[image: 459949850136827432]






[bookmark: _Toc531796148][bookmark: _Toc27735][bookmark: _Toc531773553]7.3主要功能介绍
[bookmark: _Toc531796149][bookmark: _Toc531773554][bookmark: _Toc15981]7.3.1 总体概况
虚拟视频会议系统是一种现代化的办公系统，把不同地点各方入会用户的现场场景和语音互连起来，同时向与会者提供分享听觉和视觉的空间，有“面对面”交谈的感觉。对其视频音频质量、数据共享、灵活性以及易用性、可靠性和易管理性的要求特别高。
虚拟视频会议系统是一个满足用户不同需求的视频会议系统，此系统是一整套适用于语音、视频、文本文件、电子白板互动、桌面共享的远程网络视频会议系统。结合了电话会议和网络会议的方便快捷，实现了网络语音和视频全方位交流。不同地域的用户可以进行快速准确的沟通，实现不同地点用户的协同办公。同时结合了网络会议系统所需要的全部功能，方便的远程会议管理，便捷的文件传送——“PC +Internet”模式。业务流程
[bookmark: _Toc531773555][bookmark: _Toc531796150][bookmark: _Toc3759]7.3.2 会议功能权限设计

	子系统
	功能

	WEB业务平台
	登录；
管理所有参会人员信息；
管理人员的权限；
管理会议室（视频会议/直播会议）；
发送会议通知； 
在线主持直播会议，在线听取直播会议；
系统配置管理；

	APP端
	登录；
创建视频会议；
查看可参加的视频会议；
参加视频会议；
解散视频会议；
创建直播会议；
查看可参加的直播会议；
主持直播会议（主持人）；
参加直播会议（参会人）；
解散直播会议；
查看个人信息；



[bookmark: _Toc531796151][bookmark: _Toc531773556][bookmark: _Toc24462][bookmark: _Toc507504570]7.3.3 功能权限定义




（1）部门管理
部门管理主要是对各接入单位的科室进行管理，系统提供添加、修改、删除等功能。
[image: ]
（2）角色管理
管理系统为所用到的各种角色，提供角色的添加、修改、删除功能，并可为每个角色设置不同的操作权限的功能。[image: ]





（3）用户管理
提供对用户的添加、冻结、修改、设置密码、模糊查询和设置角色功能。
[image: ]
（4）菜单管理
菜单管理主要为了动态维护系统功能，主要是系统维护各功能菜单时操作，系统支持无限制的层次关系、功能菜单顺序，功能链接地址、停启用等信息。此处维护之后供角色维护时选择，模块删除时系统会将从所有包含该功能相关角色中删除。
[bookmark: _Toc531773557][bookmark: _Toc10352][bookmark: _Toc531796152]7.3.4 登录管理
1）打开浏览器，在地址栏中输入预定系统服务器的ip地址
2）打开后，进入登录界面。
输入用户名和密码，并输入正确的验证码,点击【登录】按钮后将出现信研虚拟会议系统的主界面的首页。
管理员登录后可进入虚拟会议系统管理界面，分为会议预约、会议审批、资源查询、会议控制、会议调查、统计分析、帮助中心、数据字典、系统管理和退出系统几部分
[image: ]
[bookmark: _Toc23033][bookmark: _Toc531773558][bookmark: _Toc363205948][bookmark: _Toc507504574][bookmark: _Toc531796153]7.3.5 系统管理
(1)用户可以在任一台能够访问Internet的计算机上使用这个系统。
(2)系统包括若干个会议室。每个会议室可以容纳一定数量的用户。同一个会议室中的用户可以相互交流，而与其他会议室的用户互不干扰。
(3)用户进入会议室的基本流程为：用户注册，用户登录，选择用户角色进入。
(4)用户名在整个系统中是唯一的。
(5)会议室中用户之间相互交流的方式包括语音视频交流和文字信息交流。
(6)主持人对所在会议室具有管理权限。主持人有权将某个用户请出此会议室。
(7)会议室中的用户随时可以离开会议室。如果主持人离开会议室，则会议室自动关闭，则普通议员都也被迫离开会议室。
(8)会议室内用户可以随时打开音频或者视频。
(9)如果用户打开了视频，用户也可以看到自己的视频图像。
(10)每个用户都可以修改自己的个人资料，如密码。
(11)每个用户的客户端都显示用户列表以及会议信息。
(12)每个用户都可以对自己本地的摄像头，麦克风，音响等做管理设置。
[bookmark: _Toc531773559][bookmark: _Toc9406][bookmark: _Toc531796154]7.3.6 会议管理
（1）会议之前要创建（预约）会议室，内容包括：
主办部门、主持人、会议标题、开会时间、参会人员、会议议题、会议要求、进入密码。
（2） 主持人可通过会议管理控制台对参会人员进行管理，包括：语音控制、移出会议室、锁定会议等
[image: ]
[bookmark: _Toc531773560][bookmark: _Toc531796155][bookmark: _Toc23170]7.3.7 APP视频会议
[bookmark: _Toc531773561][bookmark: _Toc528438076]7.3.7.1 进入APP
打开手机桌面上的“云会议系统”APP，进入系统；
[image: ]
进入APP后，系统默认显示画面为登录界面；
[image: ]
点击右上角三个小点，可以进入设置界面；
[bookmark: _Toc528438077]设置服务器地址
进入服务器地址设置界面以后，可以设置服务器的址信息；
[bookmark: _Toc531773562]7.3.7.2 登陆
[bookmark: _Toc528438078]登录
在登录界面，可以根据系统分配的账号进行登录；
[image: ]
[bookmark: _Toc528438079]主页面
登录成功以后，进入系统的主页面；
[bookmark: _Toc531773563]7.3.7.3 进入系统
[image: ]
主页面上有视频会议、直播会议相关的介绍，点击视频会议或者直播会议后，会进入到可以参加的视频会议或直播会议信息；
在主页面上，点击“开始创建会议”，可以选择创建视频会议、或者直播会议；
[bookmark: _Toc531773564]7.3.7.4 创建视频会议
7.3.7.4.1 创建视频会议
在主页面上，选择创建视频会议后，会进入视频会议创建页面；
[image: ][image: ]

7.3.7.4.2 创建直播会议
在主页面上，选择创建直播会议后，会进入视频会议创建页面；
[image: ]
[bookmark: _Toc531773565]7.3.7.5 参加会议
在视频会议列表页面，参会人可以点击某一直播会议，选择“参加”操作，进入直播页面；
进入会议室后，会根据会议室规格的不同显示不同的会议界面，系统目前支持4人会议室、6人会议室、9人会议室、12人会议室，最上边为主持人的电脑桌面，如下图：
[image: ][image: ]
[image: ][image: ]
在会议室底部，点击“参会人”选项卡，可以查看参加该会议的相关人员；
[image: ]
[bookmark: _Toc531773566]7.3.7.6会议控制
在会议室底部，点击“个人设置”选项卡，可以设置个人的相关配置：音频开关、视频开关、扬声器开关、切换前后摄像头；
[image: ]
在会议室底部，点击“退出会议”选项卡，可以退出会议室；
[bookmark: _Toc531773567][bookmark: _Toc528438086]7.3.7.7主持直播会议
在直播会议列表页面，主持人可以点击某一直播会议，选择“主持会议”操作，进入直播页面，如下图；

[image: ]
直播页面上部有三个操作，第一个为“退出直播”，点击可以返回主页面；第二个为“美颜”设置，可以设置画面的美颜效果；第三个为“切换前后摄像头”操作，可以切换前后摄像头；
直播中部有白色的小字，显示当前的直播状态；
直播页面底部有四个操作，第一个为“开始/停止预览”，可以控制手机上个人画面的显示；第二个是“开始/停止推流”，可以控制是否开始向大家推送直播画面；第三个是“暂停”，可以控制暂停直播画面；第四个是“重新推流”，可以在直播异常的情况下，重新推送直播画面；

[bookmark: _Toc531773568][bookmark: _Toc528438087]7.3.7.8 参加直播会议
在直播会议列表页面，参会人可以点击某一直播会议，选择“参加”操作，进入听取直播页面；
当主持人还未开始直播时，会弹出“检查主讲人是否已经开始直播”的提示；当主持人开始直播后，会显示主持人的直播画面，如下图；
[image: ][image: ]
[bookmark: _Toc528438088]7.3.7.9 解散直播会议
在直播会议列表页面，主持人可以点击某一直播会议，选择“解散”操作，可以解散会议，会议解散后，直播会议列表中将不再出现该会议；
[bookmark: _Toc531773569][bookmark: _Toc531796156][bookmark: _Toc6166]7.3.8 数据字典管理
（1）为了让本系统数据管理在为了更具有可扩展性和实用性，所以将部分主要信息管理内容设计为数据字典功能，即系统默认一部分信息，未来可依据管理发展情况再自定义信息。
（2）对系统内部分字段的增加、修改在此模块进行管理。可以新增、修改、删除。
[bookmark: _Toc6768][bookmark: _Toc531773570][bookmark: _Toc531796157]7.3.9 会议人员管理
（1）参会人员可在系统中点击人员列表菜单查看查看参会人员的详细信息
（2）参会人员可以在我的资料中修改个人信息（密码重置，忘记密码）
（3）参会人员可以随时关闭/打开其他人的视频
[bookmark: _Toc531796158]7.4 关键技术解决方案
[bookmark: _Toc531773572][bookmark: _Toc24295][bookmark: _Toc531796159]7.4.1 基本框架介绍
Spring MVC属于SpringFrameWork的后续产品，已经融合在Spring Web Flow里面。Spring 框架提供了构建 Web 应用程序的全功能 MVC 模块。使用 Spring 可插入的 MVC 架构，从而在使用Spring进行WEB开发时，可以选择使用Spring的SpringMVC框架或集成其他MVC开发框架，如Struts1(现在一般不用)，Struts2(一般老项目使用)等。易于同其它View框架（Tiles等）无缝集成，采用IOC便于测试。
它是一个典型的教科书式的mvc构架，而不像struts等都是变种或者不是完全基于mvc系统的框架，对于初学者或者想了解mvc的人来说我觉得 spring是最好的，它的实现就是教科书！第二它和tapestry一样是一个纯正的servlet系统，这也是它和tapestry相比 struts所具有的优势。而且框架本身有代码，看起来容易理解。
[bookmark: _Toc531773573][bookmark: _Toc28837][bookmark: _Toc531796160]7.4.2 MVC模式
[bookmark: ref_[1]_5468343]MVC 是一种使用 MVC（Model View Controller 模型-视图-控制器）设计创建 Web 应用程序的模式： [1] 
Model（模型）表示应用程序核心（比如数据库记录列表）。
View（视图）显示数据（数据库记录）。
Controller（控制器）处理输入（写入数据库记录）。
MVC 模式同时提供了对 HTML、CSS 和 JavaScript 的完全控制。
Model（模型）是应用程序中用于处理应用程序数据逻辑的部分。
　　通常模型对象负责在数据库中存取数据。
View（视图）是应用程序中处理数据显示的部分。
　　通常视图是依据模型数据创建的。
Controller（控制器）是应用程序中处理用户交互的部分。
　　通常控制器负责从视图读取数据，控制用户输入，并向模型发送数据。
MVC 分层有助于管理复杂的应用程序，因为您可以在一个时间内专门关注一个方面。例如，您可以在不依赖业务逻辑的情况下专注于视图设计。同时也让应用程序的测试更加容易。
MVC 分层同时也简化了分组开发。不同的开发人员可同时开发视图、控制器逻辑和业务逻辑。
[bookmark: _Toc22633][bookmark: _Toc531773574][bookmark: _Toc531796161]7.4.3 性能要求解决方案
[bookmark: _Toc26319]1.系统容量：在1:1视频对话场景下，能够同时容纳9组并行会话（18个用户）；在4路音视频通话组场景下，能够同时容纳3个房间的并行会话，每个房间4个用户；在直播模式场景下，限定有且仅有一个主持人，能够同时容纳与会者的上限为50～100人；具体系统容量可根据实际情况确定。
2.系统协议：系统能够支持多种不同的多媒体协议格式以接收和传送媒体流，包括但不限于RTP、SRTP、HTTP协议。
3.系统编解码：系统能够支持目前主流的音视频编解码器，并且能够进行自动的多媒体转换，包括但不限于VP8、H.264、H.263、Speex、G.711等。2.7.4系统稳定性要求：系统能够实现全年7天×24小时连续稳定运行，由于系统故障导致业务连续停止时间不超过4小时。
4.系统响应速度：系统的响应时间是从询问或请求的结束到响应的开始之间经历的时间，主要用于衡量交互式作业处理。在配置合适的软硬件平台环境下，根据行业经验，可以忍受的成功响应时间在3秒内。汇总、统计性操作，根据最大数据量（峰值）原则，如操作人员数量的多少，成功响应时间相应延长为5-10秒。如果要求处理的数据量特别大，相应时间根据实际情况确定。
[bookmark: _Toc531773575][bookmark: _Toc531796162]7.4.4 安全性解决方案
为了保证系统的安全性和易管理性，应采用唯一的身份认证的认证方式。
在用户登陆之前，应用软件本身必须对当前的运行环境进行一系列的合法性检查，如果软件系统本身的配置数据被改动，系统要拒绝该用户登陆。应用软件必须提供一种或几种有效的加密方式，对敏感数据库的存储进行加密处理。应用软件必须对每一位使用应用软件的操作人员，都要验证其身份和权限。应用软件设计中应该对非正常掉电、关机或者其他软硬件故障造成的软件中断运行的现场进行一定程度的保护和恢复功能。应用软件必须做到对单条记录的修改和删除操作可以撤销，防止由于误操作而造成不可恢复错误。应用软件应该具有检测非正常操作通道或非正常操作的能力，一旦发现问题，应该向操作员发出警报，指出错误的来源并提供改正措施。应用软件必须做到对于启动任何一个有潜在风险的功能，至少要有两个或两个以上的确认动作，给用户以纠正错误的机会，借以避免偶然的误操作造成不可恢复错误。

[bookmark: _Toc531796163]7.5 系统安全解决方案
[bookmark: _Toc17181][bookmark: _Toc531773577][bookmark: _Toc531796164]7.5.1数据库安全解决方案
数据库管理系统本身的安全等级达到C2级。必须能够通过对主体（人、进程）识别和对客体（数据表）标注，划分安全级别和范畴，实现由系统对主、客体之间的访问关系进行强制性控制。必须能够按照最小授权原则，对数据库管理员、软件开发人员、终端用户授予各自为完成自身任务所需的最小权限。
[bookmark: _Toc2495][bookmark: _Toc531773578][bookmark: _Toc531796165]7.5.2 信息安全解决方案
1.用户权限管理
① 系统必须为用户分配用户标识符，并保证用户的唯一性。
② 系统必须支持用户的分级和分组管理机制。
③ 系统必须能够设定用户访问权限的有效日期、有效时间段。
④ 系统必须能够提供可靠的用户身份认证手段，如密码等。
⑤ 权限管理必须满足最小授权原则，使每个用户和进程只具有完成其任务的最小权限
2.控制主体对客体访问
① 系统必须能够支持主体和客体之间的多种应用关系，并提供灵活的调整手段。
② 系统必须能够提供多渠道安全检查，譬如用户名的识别与验证、用户口令的识别与验证、用户帐号的缺省限制检查等。
③ 系统必须能够防止用户经过非法访问路径，实现某些越权的非法访问。
④ 系统必须能够将主体对客体的每一次访问记录在日志文件中，并提供分析和审计功能。
[bookmark: _Toc4567][bookmark: _Toc531773579][bookmark: _Toc531796166]7.5.3管理安全解决方案
系统管理员与业务管理员分离。系统管理员具有人员帐号填加、功能模块管理等操作；日志信息的审核、功能模块管理等操作。业务管理员具有各个业务系统功能模块权限分配，人员权限管理分配块、系统各个模块功能权限分配操作和管理、系统日志等。
系统管理员仅具有人员帐员信息填加、基本功能模块填加的功能，而业务管理员，只有高级系统管理员增加了功能模块，业务管理员才可以通过人员分配到此功能模块，这样确保了系统管理填加和权限管理两角色的分离。简而言之，只有通过高级系统管理员填加，业务管理员的权限再分配，一个普通的使用人员才可以正常使用系统相关操作。所以这样设计，使“系统管理员”相互监督、相互制约，对系统管理更加安全有效。
[bookmark: _Toc27273][bookmark: _Toc16341][bookmark: _Toc531773580][bookmark: _Toc531796167]7.6 网络系统设计
[bookmark: _Toc3266][bookmark: _Toc16050][bookmark: _Toc531773581][bookmark: _Toc531796168]7.6.1基本要求
本系统所有涉及软件要求基于J2EE平台开发，并且达到以下要求：
1.系统将采用B/S结构。
2.系统将采用多层架构的体系结构。
3.系统中采用SSW（Spring、SpringMVC、WebRTC）框架。
[bookmark: _Toc21478][bookmark: _Toc531773582][bookmark: _Toc531796169]7.6.2 应用设计
本系统采用的是MVC设计模式如下：
MVC 是一种使用 MVC（Model View Controller 模型-视图-控制器）设计创建 Web 应用程序的模式： [1]  
Model（模型）表示应用程序核心（比如数据库记录列表）。
View（视图）显示数据（数据库记录）。
Controller（控制器）处理输入（写入数据库记录）。
MVC 模式同时提供了对 HTML、CSS 和 JavaScript 的完全控制。
Model（模型）是应用程序中用于处理应用程序数据逻辑的部分。　　通常模型对象负责在数据库中存取数据。
View（视图）是应用程序中处理数据显示的部分。
　　通常视图是依据模型数据创建的。
Controller（控制器）是应用程序中处理用户交互的部分。
　　通常控制器负责从视图读取数据，控制用户输入，并向模型发送数据。
[bookmark: _Toc17075][bookmark: _Toc6637][bookmark: _Toc531773583][bookmark: _Toc531796170]7.7软件环境设计
[bookmark: _Toc9805][bookmark: _Toc18144][bookmark: _Toc531773584][bookmark: _Toc531796171]7.7.1软件环境及开发环境
软件环境解决方案主要包括操作系统的选择、数据库环境、开发工具及程序设计语言、测试工具、版本控制工具。
[bookmark: _Toc496089488][bookmark: _Toc23248][bookmark: _Toc21285][bookmark: _Toc531773585][bookmark: _Toc531796172]7.7.2 开发工具及程序设计语言
[bookmark: _Toc325708364][bookmark: _Toc352139742][bookmark: _Toc343613340][bookmark: _Toc343604161][bookmark: _Toc19659][bookmark: _Toc496083979]代码编写：IDEA2017 
编写语言：Java（后台）、JS layui(前端)
数据库开发：MySQL5.6
[bookmark: _Toc15897][bookmark: _Toc496089489][bookmark: _Toc1133][bookmark: _Toc531773586][bookmark: _Toc531796173]7.7.3 测试工具
功能测试自动化：QTP、Selenium、Loadrunner、Jmeter等。
测试管理工具：MQC、禅道、JIRA等。
[bookmark: _Toc30407][bookmark: _Toc496089490][bookmark: _Toc496083980][bookmark: _Toc14667][bookmark: _Toc352139743][bookmark: _Toc343613342][bookmark: _Toc343604163][bookmark: _Toc325708365][bookmark: _Toc32762][bookmark: _Toc531773587][bookmark: _Toc531796174]7.7.4 版本控制工具
版本控制工具：SVN
版本控制是对已做成的软件在发展过程中的一种质量管理，各大公司对自己的软件均有一套版本控制方法。我们开发的软件系统绝不是“一锤子买卖”，推出了第一期软件的试用版，还会有第二期软件补充进来，两期软件到一定阶段都将定为正式版，而且今后还会继续发展，到一定时候还要更新。何时定为正式版，何时宣布版本升级，都需要有明确的要求和界限，两个版本之间的任何修改和维护都需要一套管理办法。升级也好，更新也好，都需要考虑与原来版本的兼容，以保护用户的投资利益。




[bookmark: _Toc531796176]五、售后服务方案

[bookmark: _Toc13507][bookmark: _Toc531773589][bookmark: _Toc531796177]9.1 售后服务方案
我方：河南信息安全研究院有限公司参加贵方组织的许昌市 移动互联网智能虚拟会议室 项目，我方承诺，如果我方成交，将保证按下述承诺执行。
为了保证“移动互联网智能虚拟会议室”开发项目的顺利建设实施，根据本项目建设内容所涉及系统用户的特点，我方将面向用户提供售后服务和技术支持。
　　本公司根据《许昌市财政信息管理中心“移动互联网智能虚拟会议室”》系统运行维护部分的要求，对售后服务以及技术支持做出下列承诺和保证：
　　一、本项目应用系统从项目总体验收合格之日（从双方代表终验签字之日起计算）起，我公司提供所开发系统免费维护12个月。在质量保证期内，为确保为本项目系统稳定正常运行，我方保证具有丰富的项目运维经验经验的技术人员至少4人为本项目售后服务提供保障，且技术支持人员是我公司正式员工，任职一年以上。
　　二、在质量保证期内，我方提供技术服务、升级服务并负责对运行中出现软件故障进行处理，根据实际故障情况我方派员负责查找故障原因并将系统恢复到正常运行状态。在质量保证期内，我方向用户方提供7*24小时的服务响应，保证业主方可以随时找到相应的技术人员，我方在接到用户电话、传真通知后，30分钟内响应，一般问题一天内解决，重大问题三天内解决。特殊情况无法修复的，质保期内我方无条件更换新软件；或采取使系统可正常运转的措施。若我方未能按时处理，用户方有权自行处理，所发生的费用由我方负责(在合同经费中扣除)。
　　三、针对系统管理人员提供现场培训，培训内容包括应用软件操作、操作系统、开发工具软件、后台数据库及系统中涉及的相关维护、开发技术、系统各类参数及数据库结构培训、集成环境下的故障分析培训、数据备份和灾难恢复培训及系统应急方案等内容的培训。所有的资料必须为中文书写。
　　四、我方对项目进行过程中产生的文档进行有效的管理，接受用户方对项目各阶段评估分析和监督管理。整个项目包括后期修改维护的实施过程始终贯穿ISO9001和CMMI的规范，使用国家标准码，提供齐全的项目管理、设计和开发、操作说明等书面文档和电子版。对项目实施过程中的资料、数据进行保密，未经采购人书面同意不得泄露
　　五、我方将长期提供优良的技术支持，保修期间的维护服务不收取任何额外费用，保证期后，我方承诺仍根据合同要求向用户方提供技术服务，并以合理价
　　格提供软件功能改进技术服务，保修期后的具体服务价格双方另行协商。
　　系统维护与支持的具体内容如下：
　　1. 电话支持
　　我公司提供对应用系统的运行、维护提供24小时的实时技术支持。
我公司提供热线电话或Email、传真等方式随时回答用户各种技术问题并在24小时内提出解决方案。
项目经理：刘浩        联系电话：18737128672
传真：0374-6069918　　Email：service@hniois.com
地址：河南省许昌市建安区魏庄街007号
　　
2. 远程技术支持
　　当系统出现故障，经用户许可后，我公司远程登录用户系统，进行故障分析、问题定位并提供解决方案。对系统进行的任何配置、数据改动及其它可能对系统和业务造成不良影响的操作，确保经用户确认后进行。
　　3. 现场服务
　　当系统运行环境出现严重故障，或因更换服务器等原因需要重新搭建系统时，我公司将及时提供切实可行的建议，通过远程支持不能及时解决问题时，派技术支持人员赶赴现场，协助用户完成故障排除、升级或迁移操作，对系统进行完整性检查并跟踪运行。
　　六、故障响应
　　7X24小时的实时故障响应。我公司在出现系统软件及应用软件等系统故障的12小时内给予响应，24小时内恢复运行。
　　以上响应时间不含从出发到达甲方的路途时间。
　　七、定期跟踪
　　项目验收完毕后，我公司将定期电话、现场跟踪系统使用情况，听取意见和建议，及时分析系统存在的问题，并随时给予解决。必要时，我公司将派遣技术人员去现场解决存在的问题。
　　八、系统升级
　　我公司提供定时或不定时巡检服务，做到有问题早发现早解决。并及时向用户通报系统软件升级情况，若用户需要对系统软件升级，我公司会提供升级版本和相应的支持服务。

[bookmark: _Toc7228][bookmark: _Toc531773590][bookmark: _Toc531796178]9.2 培训方案
人员培训作为工程实施的一个重要环节，对整个项目的实施至关重要，通过
系统的培训，使得工作人员得到日常工作需要的专业技术知识和经验，从而保障
整个系统的顺利运行。
项目建设最终系统将交付用户使用，项目培训是项目实施中的重要环节，通
过项目培训对业主人员进行全面的技术培训，使业主单位人员达到能独立进行管
理、故障处理、日常测试维护等工作，以便于我方提供的软、硬件能够正常、安
全的运行。
[bookmark: _Toc10198][bookmark: _Toc531773591][bookmark: _Toc531796179]9.2.1管理员培训
培训对象：系统管理员。
培训目的：可以独立完成本单位行政执法的日常维护，解決一般问题。
培训内容：系统体系结构、系统配置、系统管理、系统使用。
培训方式：集中培训和个别培
培训批次：不少于1次的集中培训，个别培训随时安排。
[bookmark: _Toc13545][bookmark: _Toc531773592][bookmark: _Toc531796180]9.2.2 使用人员培训
培训对象：系统一般使用人员。
培训目的：熟练掌握所涉及部分的操作。
培训内容：系统使用。
培训方式：集中培训和个别培训（主要针对领导）
培训批次：不少于2次的集中培训（本单位）个别培训随时安排。
培训对象由于本项目是一项综合型的项目，系统使用范围广，用户层次多。
[bookmark: _Toc23609][bookmark: _Toc531773593][bookmark: _Toc531796181]9.2.3项目培训安排
1、培训地点、时间安排：
培训地点和时间的选择相对灵活。根据不同设备配置不同，充分结合现场和项目实施进度的实际情况，体现培训的针对性，增强培训的预期效果，培训地点、时间由双方协商确定。
2、培训对象的确定
此次培训针对以下四类人员:
领导及管理人员
系统使用人员
系统维护
其他人员
3、培训老师的确定
培训老师：主要是我公司获得认证证书的技术工程师；参与软件研发的资深工程师等。
培训教师都具有深厚的专业背景和丰富的实践经验，为培训的效果提供有利保障。
其他人员
4、培训内容
对于本工程项目，我公司将成立专门的项目小组，为用户提供技术支持和保并对用户工作人员有关系统的使用、操作、维护护等进行培训,系统维护管理、故障的诊断与处理、系统设备技术等方面的培训；新技术、产品等方面的培训供纸面和电子两种媒介，于课程开设3天内足数准备完毕。
5、培训通知下达
根据拟订的上课人员情况表，确定具体的参加人员，并下达正式的上课通知，包括以下工作内容：接收上课人员报名；落实听课场次；下发正式的上课通知。
6、培训人员落实
根据培训课程的内容，落实培训教师人员，落实培训管理人员，落实培训后
保障人员，落实培训系统的安装调试人员。
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