许昌市城乡一体化示范区电子政务外网建设项目

采购需求、评标标准等说明

一、项目基本情况
（一）项目名称：许昌市城乡一体化示范区电子政务外网建设项目
（二）项目编号：JZFCG-G2018024号    
（三）采购方式：公开招标
（四）项目主要内容、数量及要求：电子政务外网设备1批。
（五）预算金额：212万元。最高限价：212万元。
（六）交付时间：自合同签订之日起30个日历天
（七）交付地点：许昌市城乡一体化示范区
二、需要落实的政府采购政策
本项目落实节能环保、中小微型企业、监狱企业、残疾人福利性单位扶持等相关政府采购政策。
三、合格投标人必须符合下列条件
（一）符合《中华人民共和国政府采购法》第二十二条之规定；
（二）本次招标不接受联合体投标。
四、项目需求

（一）本项目需实现的功能或者目标
1、接入单位局域网合规接入部分应采用高性能防火墙，有效防止多种网络攻击，路由器支持MCE，符合许昌市大数据管理局要求以及自身日常办公需要，能够与许昌市大数据管理局无缝对接，远程管理。
2、接入单位局域网合规接入应与互联网统一出口安全设备。
3、以下技术指标为基本技术指标，必须全部满足，否则视为非实质性响应，按无效投标处理。
（二）采购清单
接入单位局域网合规接入部分
	序号
	设备名称
	技术参数
	单位
	数量
	是否为核心产品

	1
	*路由器（国税、地税除外）
	具有≥6个千兆电口,≥2个独立千兆光口, ≥1个扩展槽位，可扩展4千兆电或4千兆光接口,1U双电源,≥2个USB接口，支持USB 3G扩展；整机转发性能≥2.7Mpps；支持IPv4和IPv6路由协议；支持静态路由,RIP v1/v2/RIPng,OSPF v1/v2/v3,BGP/ BGP4+,IS-IS/ IS-ISv6,策略路由;支持IPv6隧道技术，手工隧道，自动隧道，GRE隧道，6to4，ISATAP；支持MPLS ,MPLS L2VPN,MPLS L3VPN,VPLS；支持console口登录，支持telnet（VTY）登录，支持SSH登录，支持FTP登录；支持网管软件统一网管，支持SNMPv1、SNMPv2C、SNMPv3；
	台
	26
	否

	2
	▲防火墙
	具备≥8个千兆电口,≥2个千兆光口；网络吞吐量≥2Gbps，最大并发连接数≥50万，每秒新建连接数≥3万；支持二层模式（透明模式）、三层模式（路由和NAT模式）和混合模式，支持接入统一的安全监测平台，通过安全监测平台可以实时看到每台安全设备的详细安全状态信息，包括安全评分级别、最近有效事件、有效事件趋势、用户安全统计、服务器安全统计和攻击来源统计；支持对被保护对象的流量进行分析，通过对流量日志的统计整理，智能生成包过滤策略，提高运维人员工作效率；支持BFD链路检测协议，并能够在静态路由、OSPF、策略路由、VRRP实现联动；支持按照会话数量、新建速率、吞吐量、CPU使用率、内存使用率来划分虚拟防火墙；支持为虚拟系统管理员定义配置范围、配置权限，可以精细化分配每一个虚拟防火墙所支持的功能特性；
	台
	28
	否

	3
	*楼层汇聚交换机
	具有≥24个千兆电口, ≥4个万兆光口,交换容量≥336Gbps,包转发率≥96Mpps；支持虚拟化技术，将多台物理设备虚拟化为1台逻辑设备；支持IPv4和IPv6的三层路由功能，支持静态路由、RIP、OSPF、BGP；支持的OSPF路由条目数≥12k；支持IGMP Snooping、IGMP Proxy，支持GMRP，支持PIM-SM、PIM-SSM、PIM-DM；支持MPLS L3VPN、MPLS L2VPN、MPLS-TE，支持中文管理界面、WEB管理接口、SNMP v1/v2/v3；支持OpenFlow 1.3协议标准； 
	台
	28
	否

	4
	*楼层接入（公安局）
	具备≥48个千兆电口,≥4个千兆光口；交换容量≥330Gbps，包转发率≥130Mpps；要求设备单端口支持的MAC地址用户数≥4k；支持静态路由、RIP、OSPF、BGP， OSPF路由表容量≥12K；支持中文管理界面、WEB管理接口、SNMP v1/v2/v3；
	台
	1
	否

	5
	安装调试费
	楼层设备安装、调试技工人工、调试终端使用、测试仪器仪表使用
	套
	28
	否

	6
	组网运维服务支持费用
	网络维护资料台账完善，办公电脑操作系统维护，网络质量优化
	年
	1
	否

	7
	终端调测
	办公电脑终端软件终端调测、电脑操作系统升级、防病毒软件安装、接入网线成端、接入网络终端设备数据调试
	套
	404
	否

	8
	金融大厦到管委会二级机房
	外网运营商线路租用费用、与联通或电信、移动保证其中1家线路通畅.200M带宽
	年
	1
	否

	9
	城乡一体化公安局到二级机房
	外网运营商线路租用费用、与联通或电信、移动保证其中1家线路通畅。200M带宽
	年
	1
	否

	10
	管委会信访办到管委会二级机房
	专用线路光缆施工，材料、成端设备、光纤熔接技工人工、熔接设备使用、测试仪器仪表使用
	批
	1
	否

	11
	网络机柜
	600×450×635（宽度×深度×高度）。
标准:符合ANSI/EIA、RS-310-D、IEC297-2、DIN41491；PART1、DIN41494；PART7、GB/T3047.2-92标准；兼容ETSI标准。
防护等级:IP20。
SPCC优质冷扎钢板制作；厚度：方孔条1.5mm,其他1.2mm。
表面处理:脱脂、酸洗、磷化、静电喷塑。
	个
	28
	否

	12
	机柜专用PDU电源
	标准19英寸机架式PDU电源，输入电压250V，8位德标孔，线长3米，外壳铝合金材质，优质纯铜铜芯（铜板黄铜，插孔磷青铜），导电性好，散热性好；用于机房机柜、商用、银行、电信等行业 。
	个
	28
	否


互联网区安全设备

	序号
	设备名称
	技术参数
	单位
	数量
	是否为核心产品

	1
	▲可信边界安全网关
	具备≥24个千兆电口,≥2个千兆光口；
吞吐量≥5Gbps，最大并发连接数≥300万，每秒新建连接数≥5万；支持二层模式（透明模式）、三层模式（路由和NAT模式）和混合模式，支持接入统一的安全监测平台，通过安全监测平台可以实时看到每台安全设备的详细安全状态信息，包括安全评分级别、最近有效事件、有效事件趋势、用户安全统计、服务器安全统计和攻击来源统计；支持对被保护对象的流量进行分析，通过对流量日志的统计整理，智能生成包过滤策略，提高运维人员工作效率；支持BFD链路检测协议，并能够在静态路由、OSPF、策略路由、VRRP实现联动；支持按照会话数量、新建速率、吞吐量、CPU使用率、内存使用率来划分虚拟防火墙；支持为虚拟系统管理员定义配置范围、配置权限，可以精细化分配每一个虚拟防火墙所支持的功能特性；
	台
	2
	是

	2
	▲流量清洗
	机架式产品，双电源，≥4个千兆电口，≥4个千兆光口，支持bypass，吞吐量≥5Gbps；最大并发连接≥200万；每秒新建连接≥10万；支持RIP、BGP、OSPF、MPLS组网；
支持畸形包攻击防范，支持针对协议漏洞的畸形包攻击防范，比如Land、Smurf、Fraggle、Tear Drop、Winnuke；支持DNS域名防护 、DNS反射攻击、DNS限速等防护手段；支持基于IP，协议，端口号三元组的精细化防范配置，可在防护对象下配置三元组业务，防范以三元组为最小粒度；支持RIP/OSPF/ISIS/BGP路由协议发布的牵引方式，能够配置，手动，自动多种引流方式，可以配置引流下发的网段掩码长度；支持通过策略路由、MPLS VPN、MPLS LSP、GRE VPN、二层透传等多种方式，将清洗后的干净流量回注给用户，用户正常的业务流量不受影响；支持同厂家自有流量检测设备以及第三方流量检测设备的联动，接收检测设备信息，并由流量清洗设备主动发起路由牵引和回注；支持多台设备统一管理，支持管理中心集中部署和分布式部署，由一个管理中心控制器统一控制、管理所有检测、清洗设备；友好的Web图形界面配置，支持SSH、、TELNET、CONSOLE命令行模式配置；
	台
	2
	否

	3
	统一运维管理系统
	硬件要求2U硬件设备，4核CPU，16G内存，2T硬盘，每秒2000EPS，至少支持4个电口，2个USB口，独立的管理口；系统采用ElasticSearch、hadoop等开源数据存储、索引引擎，保证数据不被绑定，便于未来数据的二次应用；采用B/S架构，无需安装客户端软件，支持全中文WEB管理界面，支持SSL加密模式访问；系统要求支持针对网络中各类安全产品(不限品牌）、网络设备、服务器、中间件、数据库等产品进行日志收集和标准化，并提供安全风险分析和问题定位能力；支持对收集的大量的安全事件中相同的安全事件，进行归并处理，只需发送一条已统计次数的安全事件，减少重复日志量；支持安全知识库功能，系统内置对应安全事件等知识，并支持自定义创建增加知识；系统全面支持IPV6，包括安全事件接入等。
	套
	1
	否

	4
	▲综合网关
	分布式电信级硬件设备 ,≥2个主控槽位，≥10个业务槽位，实配4个交流电源；
实配≥12个千兆电口,≥12个千兆光口,万兆主控，≥18个万兆光接口；防火墙吞吐量20G，并发连接1000万，每秒新建400万；硬件支持分布式IPv4线速处理，支持RIP、OSPF V2、IS-IS和BGP等协议；每板支持8k ACL，支持Ingress/Egress CAR，粒度8Kbps；支持Web认证，支持MAC认证，支持SSHv2；支持多台设备进行级联，支持跨机框业务板卡级联；每端口支持8个优先级队列，支持SP、WRR、SP+WRR三种队列调度算法；支持多个物理端口的流量镜像到一个端口；实配并开通链路负载均衡功能，支持运营商流量调度、超载流量调度、自定义流量调度；实配3年IPS特征库并开通入侵防护功能，特征库数量5000条以上；实配3年病毒库并开通病毒防护功能，支持对HTTP，FTP，SMTP，POP3协议进行病毒文件检测；支持杀毒白名单功能，可以根据URL或者IP进行排除不检测病毒，检测到病毒后的操作支持阻断，记录杀毒日志；支持设备在线状态监测机制，实现对包括主控引擎，背板，芯片和存储等关键元器件进行检测；
	台
	1
	是

	5
	安装调试费
	二级机房互联网核心设备安装、调试技工人工、调试终端使用、测试仪器仪表使用
	批
	6
	否


（三）采购标的的其他技术、服务等要求
  1、标▲的产品需提供原厂应急服务，原厂家必须通过具备中国信息安全认证中心颁发《信息安全应急处理》一级服务资质，否则为无效投标。
2、技术资料及技术服务：中标人在交货时应向招标人交付随机必备的技术资料并免费对招标人使用设备的技术人员进行技术培训。
  3、免费质保期：二年。提供质保的具体产品包含所有加*和▲的产品。

（四）验收标准

由采购人成立验收小组,按照采购合同的约定对中标人履约情况进行验收。验收时,按照招标文件要求、投标文件响应和承诺对每一项技术、服务、安全标准的履约情况进行确认。验收结束后,出具验收书,列明各项标准的验收情况及项目总体评价,由验收双方共同签署。

（五）资金支付
1、支付方式：银行转账。
2、支付时间及条件：项目签订合同后支付至合同总价款的50%，验收合格后支付至合同总价款的95%，验收合格满一年无质量问题支付合同总价款的5%。
五、评标方法和评标标准

（一）评标方法：最低评标价法□ 综合评分法eq \o\ac(□,√)
（二）综合评分法评标标准：

评标标准
	分值构成
(总分100分)
	价格分值：30分
商务部分：35分
技术部分：35分

	（一）价格部分（满分30分）

	评分因素
	评分标准
	分值

	投标报价
评分标准
	采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标供应商的价格分按照下列公式计算（小数点保留一位）。
投标报价得分=(评标基准价／投标报价)×30。
	30分

	（二）商务部分（满分35分）

	评分因素
	评分标准
	分值

	信誉
	1、投标人提供工商企业信用信息公示报告【国家企业信用信息公示系统http//www.gsxt.gov.cn包括基础信息、行政许可信息、行政处罚信息、列入经营异常名录信息、列入严重违法失信企业名单（黑名单）信息】，未提供或有不良信息者不得分，满分1分。
2、投标人提供企业所在地税务主管部门出具的纳税情况证明等信用情况（加盖企业所在地税务主管部门公章），无不良信息者每项1分，未提供或有不良信息者不得分，满分1分。
	2分

	节约能源、保护环境政策加分

	1、除政府强制采购的节能产品外，投标人所投其他产品属于“节能产品政府采购清单”优先采购产品，投标文件中须提供最新一期《节能产品政府采购清单》中产品所在页复印件加盖投标人公章。每项1分，满分2分。
2、投标人所投产品属于“环境标志产品政府采购清单”内产品，投标文件中须提供最新一期《环保产品政府采购清单》中产品所在页复印件加盖投标人公章。每项1分，满分2分。
注：对于同时列入环保清单和节能产品政府采购清单的产品，应当优先于只列入其中一个清单的产品。
	2分

	企业实力
	1、投标人具有中国电子信息行业联合会颁发的信息系统集成及服务二级及以上资质的得3分，信息系统集成及服务三级资质的得1分。
	3分

	
	2、投标人具有中国电子工业标准化技术协会颁发的ITSS信息技术服务运行维护标准符合性证书得3分。
	3分

	
	3、投标人具有有效期内的ISO/IEC20000信息技术服务管理体系认证证书的得2分，具有ISO/IEC27001信息安全管理体系认证证书证书的得2分，满分4分。
	4分

	
	4、投标人提供2015年1月1日以来（以合同签订时间为准）在国内完成的类似业绩：单个合同额≥200万，每个案例2分；本项满分6分（以上案例应当提供项目中标通知书、合同、验收证明材料、中标公示网上截图）。
	6分

	售后服务
	此项目所投标*的产品和标▲的产品须提供2年原厂7*24小时服务，得1分；
	1分

	
	投标人拟投入技术负责人具有电子信息相关专业的高级工程师职称证的，每提供1名得2分，最多得6分（需提供证书原件及社保部门出具的本单位缴纳社保的证明）。
投标人拟投入人员中具有ITSS信息技术服务运行维护IT服务工程师的，每提供1名得1分，最多得2分（需提供证书原件及社保部门出具的本单位缴纳社保的证明）。
	8分

	
	4、对投标人的售后服务保障体系、现场服务措施从以下方面进行打分：人员培训内容、培训方式、培训计划（1分）；质量保证期内服务内容、标准及承诺（1分）；质量保证期外服务内容、标准及承诺（1分）；对服务方案，包括服务人员的本地化配备、响应时间、紧急故障处理预案、备品备件、技术指导等进行多维度评价（1分）。
	4分

	投标文件的规范程度
	1、投标文件的编制符合招标文件的规定，装订整齐规范的，得1分；不满足不得分。
	1分

	
	2、投标人编制投标文件逻辑严紧、描述规范、无文字错误的，得1分；不满足不得分。
	1分

	（三）技术部分（满分35分）

	评分因素
	评分标准
	分值

	相关证明材料
	标▲的产品具备公安部颁发的《计算机信息系统安全专用产品销售许可证》，提供加盖厂商公章的证书复印件或证书颁发机构官网截图证明；
	1分

	
	标▲的产品具备中国信息安全测评中心颁发的EAL3+认证证书，提供加盖厂商公章的证书复印件或证书颁发机构官网截图证明；
	2分

	
	标▲的产品具备中国国家信息安全产品认证证书，提供加盖厂商公章的证书复印件或证书颁发机构官网截图证明；
	2分

	
	防火墙产品必须支持国密办算法，具有国家密码局颁发的商用密码产品型号证书（加密防火墙），提供加盖厂商公章的证书复印件或证书颁发机构官网截图证明；
	3分

	
	为适应非机房环境，楼层接入和楼层汇聚交换机产品具备宽温工作环境，工作温度：0-55度，无风扇设计，提供投标产品官网截图证明及URL链接备查；
	3分

	
	为简化管理和业务配置，综合网关产品支持主机和安全板卡统一IP地址管理和统一配置界面，提供投标产品官网截图证明及URL链接备查；
	3分

	
	为简化管理和业务配置，综合网关产品支持服务链或类似技术，可以根据协议特征自行定义业务流，并按需指定流量经过的物理/逻辑业务模块，提供投标产品官网截图证明及URL链接备查；
	2分

	
	综合网关产品支持CSS、IRF或类似多虚一和一虚多虚拟化功能，提供包含虚拟化功能检测项的第三方权威检测机构（中国泰尔实验室）的检测报告；
	2分

	
	为便于实现全网统一管理和安全联动，标*的产品和标▲的产品为同一品牌得3分，否则不得分；
	3分

	相关要求
	标*的产品厂商符合TL9000-HS R5.5/R5.0标准、具备国家认证委颁发的IOS27001信息安全管理体系标准认证证书、具备国家认证委颁发的QC080000电气与电子元件和产品有害物质过程管理体系认证证书，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章；一个证书1分，共3分；
标*的产品厂商具备软件开发成熟度CMMI5认证，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章；共2分；
	5分

	
	标▲的产品厂商符合TL9000-HS R5.5/R5.0标准、具备国家认证委颁发的IOS27001信息安全管理体系标准认证证书、具备国家认证委颁发的QC080000电气与电子元件和产品有害物质过程管理体系认证证书，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章；一个证书1分，共3分；
标▲的产品厂商具有国家信息安全测评中心颁发的《信息安全服务资质证书》安全工程类二级及以上，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章，共2分；
	5分

	
	标▲的产品厂商具备中国信息安全认证中心颁发的《信息安全风险评估》一级服务资质，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章；共2分；
	2分

	
	标▲的产品厂商软件开发成熟度通过CMMI5认证，提供证书复印件或证书颁发机构官网截图证明，并加盖厂商公章；共2分；
	2分


六、联系方式

采购人：中共许昌市城乡一体化示范区工作委员会办公室
地 址：许昌市城乡一体化示范区
联系人：刘先生             联系电话：0374-3377700
代理机构：河南省机电设备国际招标有限公司
地 址：郑州市东明路187号金成大厦B座
联系人： 陈先生             联系电话：0371-65933584
                      中共许昌市城乡一体化示范区工作委员会办公室
                                  二〇一八年  月   日
