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1. [bookmark: _Toc501655603]开标一览表

	标段
	项目名称
	投标报价
	工期
	备注

	第一标段
	支付宝城市服务窗及微信排号系统
	大写：人民币伍拾柒万玖仟元整      小写：579000.00元
	合同签订之日起60日历日
	

	
	
	
	
	


投标人（公章）：福建天创信息科技股份有限公司
投标人法定代表人 （或代理人）签字：
日期：  2017  年  12  月  19  日
注：工期指完成该项目的最终时间（日历天）。


2. [bookmark: _Toc501655604]技术方案（含售后服务方案）
2.1. [bookmark: _Toc501655605]建设背景
随着信息技术的普及和广泛应用，互联网已经成为群众获取信息的主要手段。行政机关如何在新形势下更好地为百姓服务，成为一个重要课题。近年来，许昌市公安局积极探索，大胆创新，2014年2月在全省率先开通“网上警局”。 许昌市公安局最大限度地挖掘网络潜能，以“网上警局”为载体，把便民利民惠民的各项措施高标准地落到实处。许昌公安“网上警局”是集成了公安业务外网受理、内网办理为一体的网上行政平台，其中涵盖了户籍登记变更、车辆违章信息查询、车辆审验等与老百姓密切相关的公安行政许可、公共服务事项的网上办事服务体系，是目前我省乃至全国公安网上办理业务最多的行政服务平台。它的开通将大大方便许昌百姓，也最大程度地提高了许昌公安工作的效率与质量。
2016年9月，许昌市公安局全力打造的全省首家微信便民服务平台,即许昌市公安局“微警务”正式运行。群众利用微信就可以办理36项公安业务。
 支付宝生活号是支付宝为企业、组织和个人提供的直接触达用户的服务平台，入驻商户可以通过此平台对用户进行信息推送、交易场景打通和会员服务管理。 支付宝生活号拥有庞大的消费者群体，在每个支付宝账户的背后，有着信用卡、银行卡、余额宝、余额、消费者的线上消费习惯等，他们需要您来提供优质的商品和服务，把公安服务入驻支付宝生活号是趋势所在。
2.2. [bookmark: _Toc501655606]建设目标
在PC端网上警局、APP掌上警局以及“许昌微警务”成功运行的基础上，顺应当下“互联网+政务”大背景，借助“支付宝”平台建设而成。“支付宝城市服务窗及微信排号系统”以群众需求为导向，引进当前先进信息技术，充分利用支付宝操作简便、支付安全、普及性广的特点，推出群众关注高需求大的21项公安便民业务，最大程度实现便民惠警。
目前，许昌网上警局、掌上警局、许昌微警务累积注册用户66万余人，微信关注人数已达17万人，办理各类业务300万余件。建设支付宝城市服务窗及微信排号系统，实现“数据多跑路，群众少跑腿”，努力打造我局“一网一端一微一窗”“互联网+政务”新模式。
为了让群众进一步享受便捷,增加公安的便民服务项目，依托许昌“网上警局”、“微警务”平台，建设支付宝生活号，开通支付宝支付功能,群众可以利用支付宝支付款项办理缴纳交通违法罚款和其他行政款项。同时准备采用了先进的人像比对技术、进行认证等，提供更多的服务途径于渠道。
大力推行网上便民服务，依托许昌市网上警局及“许昌市公安微警务”，全力打造以“许昌市公安支付宝生活号”，实现资源共享、业务协同、互联互通、上下联动；通过提供“全方位、全天候、全时空”的支付宝公共服务和个性化服务，并入驻支付宝城市服务，让公众充分享受公安信息化带来的便捷服务。
2.3. [bookmark: _Toc501655607]总体设计
2.3.1. [bookmark: _Toc5519][bookmark: _Toc18863][bookmark: _Toc501655608]总体架构


     系统主要分三个大平台:支付宝生活号城市服务号、公安便民服务受理平台(在原有基础上进行功能扩展)、应用服务支撑平台。实现群众只需要拥有一部手机，一个支付宝APP，不用注册，不用跑腿，动动指尖就能随时随地的办理公安业务。
系统依托网上警局已经建成的公安便民服务受理平台、应用服务支撑平台的进行功能优化，扩展，保持原有网上警局的建设成果。



与支付宝生活号城市服务的关系


微信平台已有的功能不是简单的一个链接方式就可以部署到支付宝生活服务号，前段的UI，接口调用方式，业务的技术处理方式都需要进行调整，改造，建设。
1）微信平台的接口和支付宝服务接口的定义方式不同，对接方法也不同，业务处理流程需要进行改造。
2）微信前端的UI和支付宝的UI规范不同，支付宝程序服务有其自身规定的UI规范，微信UI不能直接套用。
2.3.2. [bookmark: _Toc12203][bookmark: _Toc1773][bookmark: _Toc501655609]建设支付宝生活号，入驻城市服务
[bookmark: _Toc445371364]       实现出入境，交管、户政，大厅排号等相关便民服务。
2.3.3. [bookmark: _Toc12947][bookmark: _Toc14392][bookmark: _Toc501655610]便民服务受理平台（公安网）
在许昌市网上公安局建设基础上，根据生活号建设情况进行扩展。
公安网业务部分主要实现民警业务受理、综合查询配置以及为实现业务受理所需的相关支撑模块，包括服务流程配置管理、公安内网业务办理审批辅助、内网短信中心等子系统。整个公安网部分系统将采用流程驱动的模式实现，群众在互联网上启动一流程实例并完成相关表单填写工作后，流程自动将任务提交给相关业务系统受理，受理完成后流程将任务反馈给用户，用户作评价监督，流程归档。
服务流程管理系统是整个网上办事大厅的核心系统，该系统完成信息发布审批、咨询回复审批、业务项目办理流程等工作流的流转管理，其具体实现了对业务办理流程的分类管理、流程配置、流程部署和对工作流的监控、催办和督办的设置管理等功能；公安内网业务办理审批辅助系统接收通过服务流程管理系统流转过来的互联网业务办理请求，并将相关请求数据转发给已对接的业务系统进行受理，并接收业务系统办理业务的进度情况信息，并将受理情况及时推送给同时可将每个办理过程的变化以短信方式及时告知群众业务办理进度情况。其具体包含的功能有代办业务办理模块、业务办理流程监控管理、业务办理任务提醒、业务办结查询等功能模块。
与排号系统对接，实现排队叫号的分配。 
2.3.4. [bookmark: _Toc466486589][bookmark: _Toc501655611]网络身份实名认证中心（科技含量）
调用公安部的网络科信身份认证、人脸识别等先进技术，整合网上警局、微警务等平台，以公安内网网上警局平台、支付宝平台为业务支撑，协调共享户政、交管、出入境及民政、卫生的社会数据信息，提升警务效率，最大限度便民利民。
各互联网应用系统，是依托贯彻落实国家“智能”战略，维护国家网络安全、保护公民合法权益、构建社会诚信体系，支撑立体化社会治安防控体系建设，是托现有二代证制证数据资源，签发与实体身份证件唯一对应的网上映射证件，建设一整套基于身份证的网络可信身份管理体系，面向市民提供网络身份认证服务，支撑具有中国特色的网络可信体系，实现各项基于网络身份认证基础的便民服务。
 公安部第一研究所以”网上映射证件“为核心，以”网络身份认证服务平台“为基础，建立基于二代证的网上实名认证与支撑体系。 认证过程由二级认证平台来完成。
为突破公共网络身份认证这一难题，公安部第一研究所提出了基于居民二代身份证的网上认证体系的解决方案，该体系基于第二代居民身份证的数字防伪和智能卡技术，通过生成证件的网上数字副本，运用“身份证认证码+活体生物特征”身份验证技术，为各类网络应用提供了高效、可信的身份认证模式。
[image: ]
2.3.4.1. [bookmark: _Toc6820]利用网络认证技术，确保人证一致

[image: ]
2.3.4.2. [bookmark: _Toc12948]设置不同的网络身份认证级别、来展现服务内容与级别
用户认证分3个级别来进行认证：
1、简单实名认证，用户通过姓名、公民身份号码、手机号码（发短信验证码进行认证）进行绑定，公安网系统自动对姓名和公民身份号码进行比对，核实身份的真实性。。
2）刷脸认证或网络副本密码认证，用户在实名认证基础上通过摄像头人脸比对识别或网络副本密码认证。
3）高级认证，即实人实名实证认证，在刷脸认证基础上，开通网络身份认证副本、读取身份证信息、通过人脸比对识别。
2.3.4.3. [bookmark: _Toc20247]利用网络认证技术登录各平台，保障个人信息安全
除了使用帐号和密码登录外，系统还提供读取身份证件信息，人脸比对等技术来进行登录，加强系统的应用安全性。
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2.3.5. [bookmark: _Toc7697][bookmark: _Toc104][bookmark: _Toc501655612]优化应用服务支撑
通过实现各种第三方接口、及网上公安局、省厅、其他部门的应用服务接口，确保数据的流转和获取。
对于用户、支付、物流、短信等建立统一的中心。
2.3.5.1. [bookmark: _Toc1846]统一用户中心
支付宝城市服务窗及微信排号系统互联网端与许昌网上警局PC、app掌上警局、许昌微警务、河南警民通、河南省公安厅公安互联网+便民服务平台实现统一用户信息，即在其中任意一平台注册，实名认证成功。用户即可在其他平台登录，办理公安业务。
实现实名认证，统一用户权限授权，为群众提供个性化的需求，应用服务中心。 
实现实名注册登录，保证用户信息安全，唯一，可靠。
建立用户中心，让群众申请办理事项内容，办理状态一目了然。
办事环节短信温馨提醒，站内信提醒，群众时时掌握办事动态。
众对办理综合效率，服务等进行评价，促进公安改进工作个人信息。
建立全市统一用户中心，实现单点登录，一点登录，全网漫游。
1） 省厅、市局及微信用户，生活号用户实现统一；
2）网上警局的支付和支付宝支付的数据必须统一和共享。
3）业务物流也必须和网上警务物流信息保持一致。
4）短信信息发送，不管微信平台还是网上警局、生活号提醒，都将统一管理和统一发送。
2.3.5.1.1. 短信中心
实现手机验证码的发送，保证用户信息的有效性和安全性。同时办事环节状态提醒，信息温馨提醒与预警提示。 
2.3.5.1.2. 数据分发中心
实现数据分发，分流中心，实现依据不同县市，不同政府服务部门对外服务的业务数据分流，分发。
2.3.5.2. 统一后台
许昌网上警局PC端、app掌上警局、许昌微警务、许昌支付宝城市服务，实现后台统一融合，统一后台民警账号，统一后台登录入口，统一后台业务统计，统一后台罚款对账，统一支付。减少民警多平台、多账号登录，提升民警工作效率。
2.3.5.3. 数据无缝融合
许昌网上警局PC端、app掌上警局、许昌微警务、支付宝城市服务窗及微信排号系统，实现业务数据无缝融合。使民警登录一次后台可以对各个平台业务数据进行审核、办理，提升工作效率。
2.3.5.4. [bookmark: _Toc29384][bookmark: _Toc7810]信息绑定功能
	1）实现生活号、微信号和公民身份信息进行绑定，群众输入公民身份号码、姓名、手机号码、短信验证，提交申请，申请通过个人身份信息绑定成功。身份信息将与网上警局已经注册的用户进行绑定。实现一个账号，多个系统都能登录。
	2）除了绑定身份信息，还可以绑定驾驶证、车辆号牌号码等信息。
2.3.5.5. 公民信息的安全设计
1、城市服务入驻业务直接调用支付宝用户实名认证信息接口，不需要用户注册，不存在信息泄露情况。
2、生活号设置授权登录，在业务办理过程中，需要用户进行注册，通过发送有效的手机验证码来确定相关人员身份信息。
3、依托支付宝提供的人像比对技术，进行人脸比对，来确认人员身份的可靠性，同时补充相关的个人信息，与生活号进行信息绑定。
   人脸比对技术在微信平台，采用的是天创的网络认证技术，而支付宝端采用支付宝提供的人像比对技术，前端的调用接口方法与后端的回调处理方式，都不相同需要另行开发。 
4、在办理关键业务时，也可支付宝提供的人像比对技术，进行人脸的二次比对，确保是本人操作。
5、姓名以及其他相关的驾驶证，车辆等个人信息进行加密存储和传输。
2.3.6. [bookmark: _Toc466486592][bookmark: _Toc501655613]第三方接口整合
快递接口：实现物流下单及物流状态的查询。
微信接口：实现微信公众服务平台的接入，微信用户信息的获取与微信消息的推送。
短信接口：与短信平台对接，实现短信的发送。
支付宝服务窗接口：实现支付宝服务窗的接入。
支付接口：实现支付宝，微信支付等
2.4. [bookmark: _Toc501655614]系统安全和性能
2.4.1. [bookmark: _Toc474248045][bookmark: _Toc463911786][bookmark: _Toc426629224][bookmark: _Toc31003][bookmark: _Toc501655615]系统性能规划与性能保障
确保平台能够安全、可持续运维，建设稳定性指标、吞吐量指标、数据量指标、信息服务指标等性能指标。系统有效工作时间：7*24小时，系统故障平均间隔时间：>60天,同时在线用户数：>3000,并发用户数：>500,系统功能的查询操作按照5秒响应7秒出结果的标准设计，对于大业务量的模糊匹配查询最大输出时间不超过10秒。
2.4.1.1. [bookmark: _Toc311067891][bookmark: _Toc426629225][bookmark: _Toc411289366][bookmark: _Toc149382609][bookmark: _Toc168751137][bookmark: _Toc411556025][bookmark: _Toc463911787][bookmark: _Toc405798686][bookmark: _Toc12681]性能优化策略
[image: ]
2.4.1.1.1. 性能模型概述
分析系统运行情况，对其进行性能评估，制定相应的稳定性、吞吐量、数据量、系统统计指标、信息服务指标各类指标，从系统设计源头抓起，通过对数据库设计优化，程序设计代码优化，搭建一个最初的满足最低运行环境的系统架构。通过分析系统应用架构对性能的影响，决定最优的硬件和软件配置。性能模型通过负载压力测试，破坏性测试对从硬件配置，操作系统，中间件，数据库等多方面技术参数进行调优，通过负载压力测试，破坏性测试，从而发挥系统的最大性能，满足高稳定性、大吞吐量、大数据量、系统统计指标、信息服务指标各类指标。
2.4.1.1.2. [bookmark: _Toc141684011]系统满足最低运行环境
数据库服务器： 数据库要能满足在oracle10g 以上的数据库环境下运行，并安装在unix和windows2003系统环境下运行，数据库服务器要能够在小型机和pc服务器硬件环境下稳定可靠运行、使用。
应用服务器：商业中间件 WebLogic8或webSphere 要既能部署在unix环境下又能部署在windows2003环境下。
2.4.1.2. [bookmark: _Toc29130][bookmark: _Toc426629231][bookmark: _Toc463911789]系统性能保障
2.4.1.2.1. [bookmark: _Toc311067899][bookmark: _Toc149382617][bookmark: _Toc141684015][bookmark: _Toc168751145]系统应用架构
系统采用WebLogic或WebSphere 集群和硬件负载均衡，客户端访问Web服务，由web服务转发请求，将请求分发到四个服务节点，每个受管服务通过jdbc访问数据库，采用集群架构模式可实现负载均衡，故障转移，可以得到更大的性能,满足7*24小时工作指标。
2.4.1.2.2. [bookmark: _Toc141684012][bookmark: _Toc168751151][bookmark: _Toc149382623][bookmark: _Toc311067900]客户端应用优化策略
（1）使用响应缓冲
（2）使用响应缓冲可以改善总体响应时间。
（3）利用浏览器的验证能力
（4）利用浏览器的验证能够削减客户端到服务器的往返路程，将减少对 Web 服务器的压力，并且削减了网络通信量，服务器访问的所有后端资源也削减了。而且用户不必经常提取新页。
[bookmark: _Toc311067901]（5）对一些动态页启用浏览器和代理缓存
（6）对一些不经常变化的动态页使用缓存，如在线帮助。缓存能明显减轻服务器负荷。
2.4.1.2.3. [bookmark: _Toc149382624][bookmark: _Toc311067902][bookmark: _Toc168751152]服务端应用设计优化策略
（1）使用存储过程减轻应用服务器压力
（2）使用实体化视图对多个数据表进行预关联处理
（3）在应用服务器磁盘上缓存数据和 HTML
（4）优化数据查询，尽量使用索引查询，减少投影运算。
（5）避免每次大量的数据结果返回
（6）规则流程事件在规则配置过程中解析完成，访问规则时一次性加载规则。
2.4.1.2.4. [bookmark: _Toc168751153][bookmark: _Toc149382625][bookmark: _Toc311067903]应用服务器的调优策略
[bookmark: _Toc168751154][bookmark: _Toc149382626]（1）调整集群架构模式
（2）调整应用服务器的WAS受管服务个数
[bookmark: _Toc149382627][bookmark: _Toc168751155]（3）优化硬件配置
（4）优化磁盘速度 
（5）增加处理器速度和高速缓存 
（6）增加系统内存 
（7）全双工运行网络卡和卡交换机。 
[bookmark: _Toc149382628][bookmark: _Toc168751156]（8）操作系统调优
（9）升级操作系统补丁
（10）关闭操作系统运行不需要的进程
（11）设置操作系统最大可打开的文件数
2.4.1.2.5. [bookmark: _Toc168751157][bookmark: _Toc149382629]中间件调优
（1）线程池大小
（2）数据源连接池大小
（3）调整 Java 虚拟机堆栈大小
（4）调整Web服务器
2.4.1.2.6. [bookmark: _Toc149382630][bookmark: _Toc168751158]数据库调优
进行数据库表空间优化设计，索引设计，数据库连接池控制等技术实现数据库调优。
2.4.1.3. [bookmark: _Toc466486552][bookmark: _Toc303865587][bookmark: _Toc309480132][bookmark: _Toc309549739][bookmark: _Toc12746][bookmark: _Toc149][bookmark: _Toc301360353]性能指标要求
2.4.1.3.1. [bookmark: _Toc278189035][bookmark: _Toc8415][bookmark: _Toc8613][bookmark: _Toc280200232][bookmark: _Toc111903070][bookmark: _Toc303865588][bookmark: _Toc309549740][bookmark: _Toc115237548][bookmark: _Toc301360354]稳定性指标
系统应能稳定、可靠运行。
系统有效工作：99%;
系统有效工作时间：7*24小时
系统故障平均间隔时间：>60天
系统平均响应时间：<2秒;
2.4.1.3.2. [bookmark: _Toc28497][bookmark: _Toc111903071][bookmark: _Toc301360355][bookmark: _Toc309549741][bookmark: _Toc278189036][bookmark: _Toc10398][bookmark: _Toc115237549][bookmark: _Toc303865589][bookmark: _Toc280200233]吞吐量指标
系统应能支持各种情况下的用户数。
最大用户数:>100000个
同时在线用户数：>3000个
并发用户数：>500个;
2.4.1.3.3. [bookmark: _Toc301360358][bookmark: _Toc303865592][bookmark: _Toc278189039][bookmark: _Toc280200236][bookmark: _Toc19780][bookmark: _Toc309549744][bookmark: _Toc115237552][bookmark: _Toc17559]系统信息服务指标
信息查询，响应时间：<5秒，
查询结果，反馈时间：<7秒，
大业务量的模糊匹配查询，反馈时间：<10秒。
系统有效工作：99%，故障平均间隔时间：>60天以上，互联网部分平均在线人数达到3000人以上，平均响应时间小于2秒。
2.4.2. [bookmark: _Toc80788224][bookmark: _Toc72283684][bookmark: _Toc80602791][bookmark: _Toc80600933][bookmark: _Toc72283493][bookmark: _Toc72283162][bookmark: _Toc26181][bookmark: _Toc463911781][bookmark: _Toc239346703][bookmark: _Toc458148747][bookmark: _Toc474248044][bookmark: _Toc62024028][bookmark: _Toc62023674][bookmark: _Toc64455340][bookmark: _Toc156794771][bookmark: _Toc72283818][bookmark: _Toc501655616]系统安全保障
为了使网站系统安全，建设系统的安全风险评估，同时建立配套的安全管理体系和安全技术体系，其中安全管理体系包括安全策略、安全组织和安全运作的相关控制管理；安全技术体系结合等级保护的物理、网络、主机、应用和数据安全，进一步加强系统的软件架构安全、业务流程安全和信息访问安全的控制，确保系统自身的防病毒、防篡改、方攻击能力的提升。
信息系统的安全性由多种因素决定，除了主机系统、操作系统、数据库系统、网络系统、存储系统等的安全性考虑之外，信息系统的安全性也是非常重要的，我们在解决方案设计中主要考虑如下的一些安全性措施：
2.4.2.1. 技术安全
2.4.2.1.1. [bookmark: _Toc20067046][bookmark: _Toc80600935][bookmark: _Toc458148749][bookmark: _Toc21946637][bookmark: _Toc20072079][bookmark: _Toc21935256][bookmark: _Toc156794773][bookmark: _Toc76973984][bookmark: _Toc304366178][bookmark: _Toc20068544][bookmark: _Toc20069064][bookmark: _Toc441996][bookmark: _Toc23001041][bookmark: _Toc20067833][bookmark: _Toc20068674][bookmark: _Toc20067133][bookmark: _Toc78129160][bookmark: _Toc18306901][bookmark: _Toc80788226][bookmark: _Toc45527519][bookmark: _Toc18297214][bookmark: _Toc20068804][bookmark: _Toc20068285][bookmark: _Toc20067352][bookmark: _Toc20067920][bookmark: _Toc20068934][bookmark: _Toc20067498][bookmark: _Toc31787][bookmark: _Toc80602793][bookmark: _Toc20068414]安全认证技术
基于Intranet / Internet的一些应用中，将结合SSL技术确保系统的安全性。通过SSL安全套接口技术，保证通信双方都是可信任的及通信过程中信息的不可篡改性，保证双方身份的不可抵赖性。
2.4.2.1.2. [bookmark: _Toc21935257][bookmark: _Toc20068286][bookmark: _Toc20068805][bookmark: _Toc20072080][bookmark: _Toc80602794][bookmark: _Toc20069065][bookmark: _Toc23001042][bookmark: _Toc18306902][bookmark: _Toc20068415][bookmark: _Toc20067134][bookmark: _Toc29417][bookmark: _Toc20068675][bookmark: _Toc20067353][bookmark: _Toc80600936][bookmark: _Toc18297215][bookmark: _Toc20067921][bookmark: _Toc441997][bookmark: _Toc78129161][bookmark: _Toc45527520][bookmark: _Toc21946638][bookmark: _Toc304366179][bookmark: _Toc80788227][bookmark: _Toc458148750][bookmark: _Toc76973985][bookmark: _Toc20067834][bookmark: _Toc20068935][bookmark: _Toc20067499][bookmark: _Toc20068545][bookmark: _Toc156794774][bookmark: _Toc20067047]数据加密处理
在设计中将对关键敏感信息（如用户口令等）进行加密处理，尤其是在外网上的应用，其关键数据将被加密之后再送入数据库中，保证数据库层面没有关键敏感信息的明码保存，保证在数据库存储层的安全性。同时在网上通信传输过程中，敏感信息将使用SSL安全套接口技术，保证网络传输层的安全性。
2.4.2.1.3. [bookmark: _Toc20067835][bookmark: _Toc304366180][bookmark: _Toc18306903][bookmark: _Toc76973986][bookmark: _Toc20067500][bookmark: _Toc20067048][bookmark: _Toc14925][bookmark: _Toc78129162][bookmark: _Toc458148751][bookmark: _Toc20068546][bookmark: _Toc18297216][bookmark: _Toc23001043][bookmark: _Toc21946639][bookmark: _Toc20067922][bookmark: _Toc20068806][bookmark: _Toc80602795][bookmark: _Toc20072081][bookmark: _Toc45527521][bookmark: _Toc20068936][bookmark: _Toc156794775][bookmark: _Toc20069066][bookmark: _Toc80788228][bookmark: _Toc20067354][bookmark: _Toc21935258][bookmark: _Toc20068676][bookmark: _Toc441998][bookmark: _Toc80600937][bookmark: _Toc20068416][bookmark: _Toc20067135][bookmark: _Toc20068287]权限控制
通过严格的权限控制进行数据存取。权限控制的另一个方面是信息系统中的授权使用，我们将保证用户所需要的服务，均在用户身份认证库进行校验，并根据执行权限进行控制。
2.4.2.1.4. [bookmark: _Toc20068417][bookmark: _Toc458148752][bookmark: _Toc20068807][bookmark: _Toc864698][bookmark: _Toc156794776][bookmark: _Toc20067049][bookmark: _Toc20067501][bookmark: _Toc20068547][bookmark: _Toc80602796][bookmark: _Toc20068677][bookmark: _Toc76973987][bookmark: _Toc78129163][bookmark: _Toc20068937][bookmark: _Toc20069067][bookmark: _Toc20068288][bookmark: _Toc18297217][bookmark: _Toc304366181][bookmark: _Toc20067923][bookmark: _Toc20067136][bookmark: _Toc928922][bookmark: _Toc45527522][bookmark: _Toc18306904][bookmark: _Toc20067836][bookmark: _Toc23001044][bookmark: _Toc80600938][bookmark: _Toc20067355][bookmark: _Toc21946640][bookmark: _Toc8823][bookmark: _Toc80788229][bookmark: _Toc20072082][bookmark: _Toc21935259]日志和安全审计
所有用户访问记录将记载在中心服务器，供系统管理员备查。在系统中提供安全审计工作。安全审计主要记录用户操作行为的过程，用来识别和防止网络攻击行为、追查网络泄密行为并用于电子举证的重要手段。对用户的越权访问进行预警。
日志的存储时间为1年，超过1年以上的日志移植至日志备份表，以供查阅。
2.4.2.1.5. [bookmark: _Toc20067356][bookmark: _Toc20067050][bookmark: _Toc21935260][bookmark: _Toc20067837][bookmark: _Toc458148753][bookmark: _Toc441999][bookmark: _Toc80602797][bookmark: _Toc20068289][bookmark: _Toc11116][bookmark: _Toc20068548][bookmark: _Toc20068938][bookmark: _Toc18306905][bookmark: _Toc304366182][bookmark: _Toc20068678][bookmark: _Toc20067502][bookmark: _Toc20069068][bookmark: _Toc20068808][bookmark: _Toc78129164][bookmark: _Toc20067137][bookmark: _Toc21946641][bookmark: _Toc80788230][bookmark: _Toc18297218][bookmark: _Toc76973988][bookmark: _Toc45527523][bookmark: _Toc20072083][bookmark: _Toc20067924][bookmark: _Toc156794777][bookmark: _Toc80600939][bookmark: _Toc23001045][bookmark: _Toc20068418]事务处理技术
要充分应用数据库系统提供的事务处理技术，保证数据库中数据的完整性、一致性。
2.4.2.1.6. [bookmark: _Toc306012577][bookmark: _Toc426629219][bookmark: _Toc383161434][bookmark: _Toc5860][bookmark: _Toc306349520]周密的安全策略和攻击防护体系
周密的安全策略和攻击防护，全面防止各种攻击手段，有效保证网站的安全。系统在用户资料存储和传递中，对密码全部进行MD5不可逆加密处理，有效保证系统及用户资料的安全。为脆弱的动态页面专门设计了防刷新系统，用户可根据需要将动态页面适时转变为html静态网页，自动阻止恶意访问和攻击；安全检查应用于每一处代码中，每个提交到系统查询语句中的变量都经过过滤，可自动屏蔽恶意攻击代码，从而全面防止SQL注入攻击、密码猜解、上传木马等各种攻击手段，最大程度地保证了系统的安全和稳定。独有的全程操作记录功能，完整详细的记录了系统的各种运行情况，让管理员对网站运行情况随时有据可查，使得日志记录模块犹如黑匣子般为系统提供最可靠的安全保证。
2.4.2.1.7. [bookmark: _Toc306349521][bookmark: _Toc8548][bookmark: _Toc383161435][bookmark: _Toc306012578][bookmark: _Toc426629220]上传文件自动扫描
系统编写了单独的上传组件模块，上传文件全部通过防病毒木马软件的扫描，确保不直接上传这些文件。对上传文件的扩展名做了严格限制。上传至主机中的文件名由系统生成，确保黑客不可能通过各种方式在上传过程中出现PHP、ASP之类的可访问页面或EXE可执行文件。在利用系统上传功能上传文件后，系统会对当前上传目录进行扫描，一旦发现与病毒类型特征相似的文件则立即自动删除，布下了一道坚不可破的关口，以保证黑客不能通过上传的方式入侵网站系统，以确保网站系统的安全。
2.4.2.1.8. [bookmark: _Toc15189][bookmark: _Toc383161438][bookmark: _Toc426629221][bookmark: _Toc306012581][bookmark: _Toc306349524]特定内容过滤
采取特定网络信息备案、特定内容过滤、特定线索跟踪和日志分析等多种技术手段进行监测控制。特定网络信息备案是指包含某些敏感信息的网络内容可以如实地记录存档；特定内容过滤可以对有关色情、反动等不良信息进行封堵过滤；特定线索跟踪可以实现对特定网络特征进行实时发现，动态跟踪该用户的上网行为。日志分析可以从上网日志中分析出各个时期上网的特点、目标、内容、各协议比例、上网站点信息、访问排行等有效信息，为本单位的网络管理提供有益的参考依据。
2.4.2.1.9. [bookmark: _Toc8351][bookmark: _Toc306012582][bookmark: _Toc426629222][bookmark: _Toc383161439][bookmark: _Toc306349525]防SQL注入技术
系统通过服务器数据高精度验证、网页中传递数据进行加密等方式来对SQL注入问题进行防范。
2.4.2.2. [bookmark: _Toc160869470][bookmark: _Toc169240672][bookmark: _Toc453424434][bookmark: _Toc415562869]网络安全
2.4.2.2.1. [bookmark: _Toc415562870][bookmark: _Toc169240673][bookmark: _Toc160869471]网络结构安全风险分析
网络结构的安全性风险主要有以下几个方面：
	● 来自与外部网（公网）互联的安全威胁；
	● 内部系统与系统外部网互联的安全威胁；
	● 内部局域网的安全威胁。
网络安全是整个安全解决方案的关键，从网络结构、访问控制、通信保密、防病毒等方面分别描述。
2.4.2.2.2. [bookmark: _Toc160869472][bookmark: _Toc415562871][bookmark: _Toc169240674][bookmark: _Toc14414779][bookmark: _Toc23049565][bookmark: _Toc25310425]网络安全设计
[bookmark: _Toc25310426][bookmark: _Toc23049566][bookmark: _Toc14414780]网络结构的安全主要指，网络拓扑结构是否合理；线路是否冗余；路由是否冗余，防止单点失败等。在公安局的局域网络设计时，从网络分层设计、统一IP规划等方面比较好的考虑了这些因素，可以说网络结构是比较合理的、比较安全的。
网络安全解决方案
由于内外网办公需要将外网的数据传送到内网，但为了内网的数据安全，需要配置一台防火墙加强安全访问控制，实现Internet用户受限访问外网；同时使用一台安全服务器，通过执行访问控制、身份认证、传输加密、审计记录等实现安全隔离区，来实现数据应用级的安全，充分保证内网数据安全。
[bookmark: _Toc23049567]◆ 配备防火墙
[bookmark: _Toc14414781][bookmark: _Toc25310427][bookmark: _Toc23049568]防火墙是实现网络安全最基本、最经济、最有效的安全措施之一。防火墙通过制定严格的安全策略实现内外网络或内部网络不同信任域之间的隔离与访问控制。并且防火墙可以实现单向或双向控制，对一些高层协议实现较细粒的访问控制。防火墙的五种基本功能包括：状态过滤进、出网络的数据；管理进、出网络的访问行为；封堵某些禁止的业务；记录通过防火墙的信息内容和活动；对网络攻击的检测和告警。
病毒防护
公安专网是一个较为复杂的网络，并且一级网络、二级网络和三级网络层层相连，针对市公安专网的结构及特点我们建议在系统中设置网络化“电脑病毒”防杀系统，避免和防止“电脑病毒”的感染和破坏。实现反病毒的统一管理和分布管理，做到全面彻底的网络保护：
1) 在整个城域网内杜绝病毒的感染、传播和发作。
2) 提供多种安装方式，用户可自动安装，便于系统管理员管理和控制。
3) 系统可远程监控客户机，发现病毒及时通知管理员。
4) 系统管理员可以对网络的每台机器或每个工作组进行控制和管理。
5) 所有客户端和服务端应有统一的杀毒版本。
2.4.2.3. [bookmark: _Toc160869473][bookmark: _Toc365010093][bookmark: _Toc453424435][bookmark: _Toc169240675][bookmark: _Toc415562872]系统安全
2.4.2.3.1. [bookmark: _Toc169240676][bookmark: _Toc160869474][bookmark: _Toc415562873]系统的安全风险分析
系统安全通常是指网络操作系统、数据库管理系统、应用系统的安全。目前的操作系统无论是Windows还是其他任何商用Linux操作系统以及其他厂商开发的应用系统，其开发厂商都有Back-Door，而且系统本身存在安全漏洞，这些“后门”或安全漏洞都将存在重大安全隐患。
2.4.2.3.2. [bookmark: _Toc160869475][bookmark: _Toc415562874][bookmark: _Toc169240677][bookmark: _Toc14414783][bookmark: _Toc25310429][bookmark: _Toc23049570]系统安全设计
操作系统安全
对于操作系统的安全防范可以采取如下策略：
● 采用高安全等级的操作系统，服务器采用Windows2000/LINUX操作系统和Oracle10g数据库。 
● 对网络操作系统并进行必要的安全配置、关闭一些不常用却存在安全隐范的应用、对一些保存有用户信息及口令的关键文件使用权限进行严格控制；
● 加强口令字的使用（规定口令的格式，增加口令复杂程度、不要使用与用户身份有关的、容易猜测的信息作为口令；
● 建议采用令牌卡技术来加强权限的控制，并及时给系统打补丁、系统内部的相互调用不对外公开；
[bookmark: _Toc14414784][bookmark: _Toc23049571][bookmark: _Toc25310430]● 对所有服务器使用的操作系统的版本进行随时的升级或重新安装，这样可以有效的防止因操作系统的系统漏洞而造成的安全隐范。
应用系统安全
在应用系统安全上，可以采取如下策略：
● 应用服务器尽量不要开放一些没有经常使用的协议及协议端口号，如文件服务、电子邮件服务器等应用系统，可以关闭服务器上如HTTP、TELNET、RLOGIN等服务。还有就是加强登录身份认证；
● 确保用户使用的合法性；并严格限制登录者的操作权限，将其完成的操作限制在最小的范围内；
● 充分利用操作系统和应用系统本身的日志功能，对用户访问的信息做记录，为事后审查提供依据。	
2.4.2.4. [bookmark: _Toc169240678][bookmark: _Toc415562875][bookmark: _Toc453424436][bookmark: _Toc160869476]应用安全
2.4.2.4.1. [bookmark: _Toc169240679][bookmark: _Toc415562876][bookmark: _Toc160869477]应用的安全风险分析
应用系统的安全涉及很多方面。应用系统是动态的、不断变化的，应用的安全性也是动态的。这就需要我们对不同的应用，检测安全漏洞，采取相应的安全措施，降低应用的安全风险。主要包括以下几个方面：
	● 资源共享、邮件安全
	● 访问安全、存储安全
	● 黑客入侵、病毒侵害
	● 数据信息、日志信息
	● ……
2.4.2.4.2. [bookmark: _Toc415562877][bookmark: _Toc169240680][bookmark: _Toc160869478]应用安全设计
[bookmark: _Toc536674170][bookmark: _Toc25310433][bookmark: _Toc11553005][bookmark: _Toc23049574]多层次的安全控制机制实现数据的机密性、完整性、可用性、防抵赖性与可审查性。
[bookmark: _Toc23049576]1、数据备份
通过数据库的备份工具对数据进行定时自动的全量备份、增量备份，同时也可采用工作站在线备份、远程备份等，一旦发生所有主机均失效时可以及时地将系统数据恢复到故障发生前的数据存储状态，多方位保障数据存储的安全。
2、数据安全
数据系统安全设计是从数据库系统、数据传输和数据备份与恢复这三个方面来考虑的。
采取的安全策略如下：


数据安全策略示意图
· 数据库权限控制
通过数据库提供的系统权限、对象权限（查询、修改、删除、插入等）来进行控制，并且利用权限角色将相应的权限分类，使得权限管理更加灵活。
· 数据库加密
对一些敏感的表进行加密，只有校验通过后，才能对这些表进行读写的操作，以免对这些表进行去操作或恶意的修改。
· 数据库日志
通过利用Oracle提供的归档日志分析工具，可以分析数据库数据操作的全部过程，从中发现安全隐患，及时解决。
· 数据一致性维护
对数据进行严格的合理性校验，提高原始数据的可靠性；通过数据库本身的机制以及程序中的控制来保证数据的完整性和一致性。
· 数据库审计
通过安全审计记录和跟踪用户对数据库的操作，防止否认对数据库的安全责任。
[bookmark: _Toc453424437]3、数据传输加密
为确保信息在互联网上传递的安全保密，我们在数据交换层上进行信息加密处理，确保信息交换的安全。
4、数据访问
应用服务器尽量不要开放一些没有经常用的协议及协议端口号。如文件服务、电子邮件服务器等应用系统，可以关闭服务器上如HTTP、FTP、TELNET、RLOGIN等服务。还有就是加强登录身份认证。确保用户使用的合法性；并严格限制登录者的操作权限，将其完成的操作限制在最小的范围内。充分利用操作系统和应用系统本身的日志功能，对用户所访问的信息做记录，为事后审查提供依据。公安网所有用户只能过安全系统来使用Web服务，安全系统会禁止用户的特殊请求连接（对系统的Telnet登录和Ftp等服务），更不可以在安全系统区外对数据进行直接的连接操作。
2.4.2.5. [bookmark: _Toc160869479][bookmark: _Toc453424438][bookmark: _Toc415562878][bookmark: _Toc169240681][bookmark: _Toc66287984][bookmark: _Toc25310418][bookmark: _Toc25320347][bookmark: _Toc22350067][bookmark: _Toc14414773][bookmark: _Toc132983597][bookmark: _Toc23049559]管理安全
2.4.2.5.1. [bookmark: _Toc169240682][bookmark: _Toc160869480][bookmark: _Toc415562879]管理的安全风险分析
内部管理人员或员工把内部网络结构、管理员用户名及口令以及系统的一些重要信息传播给外人，从而带来信息泄露风险。
机房重地却是任何如可以进进出出、来去自由，存有恶意的入侵者便有机会得到入侵的条件。
内部不满的员工有的可能熟悉服务器、小程序、脚本和系统的弱点。利用网络开些小玩笑，甚至破坏。如传出重要的信息、错误地进入数据库、删除数据等。这些都将给网络造成极大的安全风险。
2.4.2.5.2. [bookmark: _Toc415562880][bookmark: _Toc169240683][bookmark: _Toc160869481]管理安全设计
[bookmark: _Toc25310436][bookmark: _Toc14414789][bookmark: _Toc23049580]	 管理是网络安全得到保证的重要组成部分，是防止来自内部网络入侵必须的部分。责权不明，管理混乱、安全管理制度不健全及缺乏可操作性等可能引起管理安全的风险。即除了从技术上下功夫外，还得依靠安全管理来实现。
制定健全的安全管理体制
[bookmark: _Toc25310437][bookmark: _Toc14414790][bookmark: _Toc23049581] 制定健全的安全管理体制将是网络安全得以实现的重要保证。公安用户可以根据自身的实际情况，制定如安全操作流程、安全事故的奖罚制度以及对任命安全管理人员的考查等。构建安全管理平台
[bookmark: _Toc23049582][bookmark: _Toc25310438][bookmark: _Toc14414792] 构建安全管理平台将会降低很多因为无意的人为因素而造成的风险。构建安全管理平台从技术上如，组成安全管理子网，安装集中统一的安全管理软件，如病毒软件管理系统、网络设备管理系统以及网络安全设备管理软件。通过安全管理平台实现全网的安全管理。
增强人员的安全防范意识
单位应该经常对相关人员进行网络安全防范意识的培训，全面提高网络安全防范意识。
2.5. [bookmark: _Toc198][bookmark: _Toc16163][bookmark: _Toc501655617]技术架构
2.5.1. [bookmark: _Toc358566454][bookmark: _Toc269566624][bookmark: _Toc402339968][bookmark: _Toc445371431][bookmark: _Toc23780][bookmark: _Toc501655618]支付宝系统层次结构
系统平台的建设拟采用J2EE作为软件开发平台，Web Sphere作为系统应用中间件、Oracle作为系统数据库软件系统，部署于linux操作系统环境中。
1）采用J2EE技术架构，数据库支持GB13000编码，采用全国统一冷僻字库的汉字编码字符集（utf-8）。
2）基于SOA的总体架构，系统要求采用B/S多层架构技术，Web服务中间件采用WebSphere,数据库采用Oracle。




互联网部分分三个层次：
 1）互联网移动接入接口层：实现接收互联网手机客户端的数据信息，进行数据解析，信息安全加密处理，以及与服务应用层的反馈信息。 
2）服务应用层：实现信息存储到数据库中，从数据库读取信息，业务信息的查询，以及实现与公安网业务数据的交换。
 3）数据层：实现业务申报数据的存储，已经业务办理状态的进度等信息。

2.5.2. [bookmark: _Toc5510][bookmark: _Toc400979451][bookmark: _Toc309549777][bookmark: _Toc309480137][bookmark: _Toc12292][bookmark: _Toc354495916][bookmark: _Toc445371501][bookmark: _Toc501655619]技术架构
采用MVC多层架构技术将整个系统分为展现层、控制层、业务逻辑层、数据操作层等4个层次。层与层之间相对独立、界面清晰、接口单一，每一个层次均有较大的灵活性。系统主要由系统框架、基础类库、公共业务子系统和代码自动生成工具4部分组成，如下图：
[image: ]
                              网站技术架构
系统框架：系统框架是整个系统的核心，她集成了当前流行技术，向开发人员提供统一、规范、简单、简洁的程序开发模式。同时，系统在各个层次中均采用了缓存技术，大大的提高了系统的性能。
基础类库：在系统每一个层次中都提供了丰富的基础类库，对各种底层技术、开源技术进行了封装，并向开发人员提供了简单的调用接口。
公共业务子系统：在一个软件系统中有许多功能是必备且通用的，如：身份认证、安全审计、单点登录、数据字典、系统监控、配置管理、工作流程管理、元数据管理、内容管理、消息发布等功能。
2.5.3. [bookmark: _Toc501655620]主要技术标准与设计原则
1）互联网端界面采用支付宝标准化界面框架，界面美观、简洁，用户流畅体验。
2）可通过PKI/PMI的认证机制、信息的加密传输以及完善访问控制技术和带有系统冗余性的设计，确保系统运行的安全、可靠。
3）可扩展性强，系统所提供的服务项目能够跟随业务需求的变化而变化，当业务流程变化或新增服务项目时，系统能支持服务项目的变更或扩展。
4）根据省公安厅相关要求，系统在安全方面达到公安部《信息安全等级保护基本要求》三级等级保护标准。
5）系统之间的接口标准，根据省公安厅制定的相关标准，并使许昌网上警局PC，APP掌上警局，许昌微警务，省公安厅互联网+便民服务平台，省公安厅便民服务平台微信版，省公安厅便民服务平台APP，实现业务数据共享，账号数据共享。
2.6. [bookmark: _Toc501655621]办事项目设计
2.6.1. [bookmark: _Toc5681][bookmark: _Toc7146][bookmark: _Toc501655622]交管业务
地市交管平台迁至省厅一级建库，由省厅开放相应地市数据接口，支付宝生活号与省厅数据接口对接。
2.6.1.1. 接口标准
系统采用标准协议和格式（如WebService、XML）与与省级公安交通管理综合应用平台实现数据对接和交互。 
 术语说明：
	术 语
	说 明

	Webservice
	是一个平台独立、低耦合、自包含、基于可编程的web应用程序，用于开发分布式的互操作的应用程序。

	XML
	可扩展标记语言，标准通用标记语言的子集，是一种用于标记电子文件使其具有结构性的标记语言。

	WSDL
	WSDL网络服务描述语言是Web Service的描述语言，包含一系列描述某个web service的定义。

	消息类
	数据交换接口的一种类型，用于描述接口报文文本数据说明。

	文件类
	数据交换接口的一种类型，用于描述接口非结构类数据说明。

	数据交换系统
	用于实现许昌公安支付宝城市服务与业务系统及网站对接的接口可配置系统。


[bookmark: _Toc455497645][bookmark: _Toc225006173] 数据交换接口基本规范
（一）消息类
1.协议
此类接口描述了基于WebService协议进行的通信机制，要求使用Document Style方式描述WSDL。
2.方法定义
WebService每个方法的请求和应答消息的参数，包括两个部分：Message Header(消息头)与Message Body(消息体)。其中，Message Header用于存储交易请求以及应答的公共部分和消息的控制数据，Message Body包含交易请求和应答的业务数据。本文档中以表格形式表示XML格式的参数。
3.MessageBody
Message Body包含交易请求和应答的业务数据。业务数据的定义参见每个消息接口的具体描述。
[bookmark: _Toc455497647]4.命名规则
接口名称首个英文单词小写，其它单词的首个字母大写，剩余字母小写。缩略语中的字母均大写。消息内容定义中，基本数据类型的字段命名规范采用首个英文单词小写，其它单词首个字母大写，剩余字母小写，单词与数字间以“_”来连接，例如：data_1、f_1等。
[bookmark: _Toc455497648]5.消息说明
字段类型说明如下：
integer：十进制的整数型；
int：十进制的无符号整数型；
String：由char组成的字符串；
binary：由byte组成的字符串，由于XML不能直接承载二进制数据，所以对该类型的数据采用BASE64编码；
schema：结构体类型。
[bookmark: _Toc455497650]6.Webservice类接口流程
[image: ]
[bookmark: _Toc425002929]（二）文件类
[bookmark: _Toc425002934][bookmark: _Toc425002931]1.接口协议
文件类接口的传输协议应支持FTP。
[bookmark: _Toc425002932]2.接口实现方式
数据提供方与接收方的明细数据传送通过接收压缩文件（zip）的方式实现。一个接口的内容可以用一个或多个文件的名称。
[bookmark: _Toc425002933]3.命名规则
文件名称命名中需要体现：源数据发送方编码（业务单位编码+业务系统编码）、数据日期、序列号等要素。“数据日期”取值为“YYYYMMDDHHMMSS”,各要素间直接拼接。
如：FJ0011603001160120161221155306001.zip（实际不含空格）。
4.相关说明
文件类接口为文件数据报送类接口。文件数据报送类接口工作模式为：数据提供方按照文件命名规则将数据文件存储在指定的服务器上，调用文件报送请求接口通知数据接收方。
三、数据交换接口主要内容
[bookmark: _Toc225006243][bookmark: _Toc455497652]（一）接口列表清单
	接口类
	接口名称
	接口描述
	接口协议
	发起方/
提供方
	落地方/
接收方

	认证类
	登录校验接口serverHander
	子网站获取登录密钥
	WebService
	数据交换系统
	公安交通管理综合应用平台

	
	数据接入入口
serverEntrance
	验证头部规范以及获取登录验证码
	WebService
	数据交换系统
	公安交通管理综合应用平台


[bookmark: _Toc455497653]（二）接口技术要求
WebService每个消息的结构由两个部分组成：Message Header(消息头)与Message Body(消息体)。
[bookmark: _Toc455497654]（三）通用接口说明
[bookmark: _Toc455497655]1.安全验证码接口
（1）功能描述
业务系统或网站在访问接口前或验证码失效时，需通过该接口向数据交换系统发送业务数据的请求，获取登录验证码。
（2）接口消息
	消息名
	消息类型
	消息方向

	serverHander
	Request
	业务系统数据交换系统


（3）消息体定义
serverHander消息字段如下描述：
	字段名
	约束
	类型
	长度
	说明

	supervisionSynauth
	必选
	SupervisionSynauth_schema
	--
	身份验证基本信息


serverHander消息返回字段如下描述：
	字段名
	约束
	类型
	长度
	说明

	result
	必选
	string
	
	返回值，详细定义“返回值定义”



2.6.1.2. [bookmark: _Toc14507]交通违法处理与罚款缴纳
1）3分以下交通违法:限豫K车辆3分以下交通违法，依托网上警局原项目建设，开通支付宝支付。
	2）3分以上12分以下（不包括12分）交通违法：限豫K车辆且绑定驾驶证记分。
 先进行违章查询



 违章罚款流程


  违章罚款这块功能在微信平台采用的是微信支付，而在支付宝客户端采用的是支付宝支付，生活服务号的调用接口和微信服务号的调用对接完全不同，属于不同的体系，前端的系统都需要进行重新设计，开发。
  数据流转到公安网后台，罚款缴纳的方式也不相同，原微信服务号后台对接的是市级交警系统，而新建设的违章罚款生活号，需要对接与省级公安交通管理综合应用平台，所有的对接接口，对接流程都需要进行修改。
 后台其他的手工对账功能，统计功能，查询功能，都需要进行升级，改造，才能体现来自生活服务号的支付情况。
2.6.1.3. [bookmark: _Toc8436]随手拍
群众在路上看到各种违章停车和违法行车等违法行为，都可以用该功能进行拍照，上传到许昌市公安局城市服务平台，后台审核通过后发布，通过曝光交通陋习，促进当事人自查自省，养成文明出行习惯。
2.6.1.4. [bookmark: _Toc5004]自助移车
 群众通过拍摄车辆照片,自动识别车牌,同时定位车子位置,信息上传到支付宝生活号，支付宝生活号后台自动将移车手机短信发送到车主的手机号码,提醒其到停车处移车。
2.6.1.4.1. [bookmark: _Toc17058]自助挪车流程


2.6.1.4.2. [bookmark: _Toc17716]自助挪车属性
· 申请信息
车辆颜色、车辆号牌号码、地理位置、申请人姓名、申请人公民身份号码、联系电话。
· 回复信息
给申请人的提示信息、给车主的通知信息。
2.6.1.4.3. [bookmark: _Toc24751]自助挪车功能
· 申请自助挪车
1）填报车辆信息
登记车辆信息主要分三种：
A．填写车牌颜色、号牌号码。
B．可以通过拍摄车牌照片自动解析获取车牌颜色、号牌号码。
C．也可以通过扫描自助挪车二维码获取。
2）定位车辆位置
通过手机定位功能，定位当前车辆的位置。
3）申请人信息
自动获取申请人的基本信息。
2.6.1.5. [bookmark: _Toc27803]电子驾驶证
   群众通过公安部一所人像比对技术证明是本人后，提交行驶证照片，及相关证明材料，通过支付宝服务窗电子驾驶证功能上传到许昌市公安局，系统自动将申请人信息与驾驶证信息接口进行比对，核实一致后，系统制作电子驾驶证，作为共享数据。
电子驾驶证核实完成，通过的话，在群众个人中心将会出现我的驾驶证，进入里面可以查看自己的驾驶证相关信息，在以后行车过程中，至少在许昌市内可做为有效证件。
2.6.1.6. [bookmark: _Toc5616]电子行驶证
	群众通过公安部一所人像比对技术证明是本人后，提交行驶证照片，及相关证明材料，通过支付宝服务窗电子驾驶证功能上传到许昌市公安局，系统自动将申请人信息与行驶证信息接口进行比对，核实一致后，系统制作电子行驶证，作为共享数据。
电子行驶证核实完成，通过的话，在群众个人中心将会出现我的行驶证，进入里面可以查看自己的行驶证相关信息，在以后行车过程中，至少在许昌市内可做为有效证件。
2.6.1.7. [bookmark: _Toc14866]实时路况查询
后台系统通过接口获取各路段摄像头拍摄路况照片，每2分钟上传一次前2分钟的拥堵路况照片，经系统自动处理，将照片对应到每个路段及摄像头。
支付宝服务前端，群众根据路段查询，及可查询到该路段实时路况。
信通部门负责提供全市摄像头拍摄路况照片。
2.6.1.8. [bookmark: _Toc5888]车驾管规费缴纳
  通过车管相关费用接口，根据车管规费标准传入相应的参数，查询出所需规费的类型，名称，应缴金额，实现支付宝端规费缴纳，并使支付宝支付与非税收入账户进行数据对接。后台增加各类规费类型统计，以变与每月规费对账查询。 
2.6.1.9. [bookmark: _Toc26409]在线学习
分为驾驶人审验学习和驾驶人满分学习两种，通过实名验证后，支付宝在线学习达到规定学时，可办理科目一的复考手续。“在线学习业务”的身份认证功能， 微信端采用公司自助研发人像比对技术。支付宝端采用支付宝提供的人像比对技术，需要做相应的技术对接调整。后台需单独开发相应的支付宝通道统计，记录。以便于用户咨询时详细查清该用户是通过支付宝，微信通道进行的在线学习。
2.6.1.10. [bookmark: _Toc14593]禁行道路通行证核发
  群众在支付宝城市服务上传通信证申请的相关材料，民警审核通过后，群众在系统可得到一个含二维码的电子通行证凭证。
群众在线提交禁行道路通行证核发信息，同时支付相应的回寄快递费,民警后台审核后在指定的工作日内制作禁行道路通行证， 快递员将禁行道路通行证送至群众手中。


2.6.1.11. [bookmark: _Toc22254]边境地区通行证核发
   群众在支付宝城市服务上传通信证申请的相关材料，民警审核通过后，群众在系统可得到一个含二维码的电子通行证凭证。
群众在线提交边境地区通行证申请信息，同时支付相应的回寄快递费,民警后台审核后在指定的工作日内制作边境地区通行证， 快递员将边境地图通行证送至群众手中。 


2.6.2. [bookmark: _Toc18058][bookmark: _Toc29560][bookmark: _Toc501655623]出入境业务
2.6.2.1. [bookmark: _Toc26835]出入境业务智能咨询
系统预设出入境相关咨询问题级和智库，智能匹配回答，无法智能回答的流转到民警回复。 
群众在支付宝智能咨询服务里面可以提交相应的关键字或问题，匹配智能题库，自动反馈相应的问题结果。
如果智能题库无法给出结果，可以提醒群众提交人工处理。
2.6.2.2. [bookmark: _Toc24077]往来港澳二次签
群众通过公安部一所人像识别系统验证用户是否是本人，验证通过后，群众可在支付宝城市服务提交往来港澳二次签申请，提交相关材料，支付相关工本费，数据流转到公安内网，民警审核办理。
2.6.2.3. [bookmark: _Toc7156]出入境规费缴纳
    群众在支付宝出入境规费缴纳功能中，可以提交缴费申请，上传相对应的参数信息。
系统收到参数后，调用出入境接口，查询出需缴纳费用的证件类型，工本费用，查询结果反馈给群众。
群众确认无误后，通过支付宝支付进行费用缴纳。
2.6.2.4. [bookmark: _Toc28971]出入境办证进度查询
群众可以选择不同出入境业务，查询出入境办理情况，输入流水号或者证件号码，提交申请。通过出入境业务系统接口，获取出入境业务办理进度。推送给群众。


2.6.3. [bookmark: _Toc19886][bookmark: _Toc529][bookmark: _Toc501655624]户政业务
2.6.3.1. [bookmark: _Toc18655]同名人数查询
	在支付宝城市服务同名人数查询功能中输入要查的姓名，提交申请，系统自动从市局人口系统或省级人口获取同名同姓的总数。再推送给群众。



2.6.3.2. [bookmark: _Toc30096]身份证办理进度查询
    群众输入受理号或通过支付宝扫描二维码的形式，提交身份证办理进度查询。查询成功，以图文的形式发送给群众。


2.6.3.3. [bookmark: _Toc25442]无违法证明
	无违法证明不针对个人开具，只针对有相应函的单位开具，单位负责人通过公安部一所人像识别系统验证用户是否是本人，通过后群众提交申请材料（含单位申请证明函）、填报申请内容等信息，民警核实无误，进行办理；办理完成后，单位人员携带有效证件到窗口领取无违法证明。
2.6.3.4. [bookmark: _Toc4656]无证住宿
 通过支付宝向平台提交个人信息，系统利用支付宝的人像比对技术，实现实名认证，系统审核通过后，向当事人发送验证码，凭验证码在规定时间内到旅馆核对住宿。
2.6.3.5. [bookmark: _Toc24876]户政业务智能咨询
系统预设咨询回复字典库，智能匹配回答，无法智能回答的流转到户籍民警回复。 
2.6.4. [bookmark: _Toc29047][bookmark: _Toc21877][bookmark: _Toc501655625]排号系统
2.6.4.1. [bookmark: _Toc14991]行政大厅排号
2.6.4.1.1. 功能描述
系统与行政大厅的排队系统对接，群众在支付宝（微信公众号）进行排号申请，系统自动产生一个排号，这个排号与行政排队机的排号一致，群众可根据系统生成的排号序号参考时间到到现场等待办理，办理时将排队号展示给办理人员，即可办理业务。极大的节省群众的排队等待时间。
2.6.4.1.2. 业务流程


流程说明：
1、 申请人在支付宝生活号或者微信公众号上填写排号申请单；
2、 申请人确认信息无误后，提交申请；
3、 申请提交后，系统自动将数据流转到排号系统；
4、 排号系统根据当天的排队情况生成排队号；
5、 将排队号返给前端平台，群众获取排队号；
6、 申请到了指定日期后，前往办事大厅；群众出示排号，民警进行确认；
7、 民警确认无误后，即可进行业务受理。
2.6.4.1.3. 业务属性
申请人属性：申请人姓名、公民身份号码、联系电话。
申请信息：办理事项、预约日期、支付宝或微信ID、申请人ID。
排号信息：申请信息ID、排号号码、排号日期、排号地址。
2.6.4.2. [bookmark: _Toc21581]车管大厅排号
2.6.4.2.1. 功能描述
    系统与车管大厅的排队系统对接，群众在支付宝（微信公众号）进行排号申请，系统自动产生一个排号，这个排号与行政排队机的排号一致，群众可根据系统生成的排号序号参考时间到到现场等待办理，办理时将排队号展示给办理人员，即可办理业务。极大的节省群众的排队等待时间。
2.6.4.2.2. 业务流程


流程说明：
1、 申请人在支付宝生活号或者微信公众号上填写排号申请单；
2、 申请人确认信息无误后，提交申请；
3、 申请提交后，系统自动将数据流转到排号系统；
4、 排号系统根据当天的排队情况生成排队号；
5、 将排队号返给前端平台，群众获取排队号；
6、 申请到了指定日期后，前往办事大厅；群众出示排号，民警进行确认；
7、 民警确认无误后，即可进行业务受理。
2.6.4.2.3. 业务属性
申请人属性：申请人姓名、公民身份号码、联系电话。
申请信息：办理事项、预约日期、支付宝或微信ID、申请人ID。
排号信息：申请信息ID、排号号码、排号日期、排号地址。
2.7. [bookmark: _Toc501655626]公安网系统
2.7.1. [bookmark: _Toc466486580][bookmark: _Toc501655627]业务受理与流转
公安网业务部分主要实现民警业务受理、综合查询配置以及为实现业务受理所需的相关支撑模块，包括服务流程配置管理、公安内网业务办理审批辅助、内网短信中心等子系统。整个公安网部分系统将采用流程驱动的模式实现，群众在互联网上启动一流程实例并完成相关表单填写工作后，流程自动将任务提交给相关业务系统受理，受理完成后流程将任务反馈给用户，用户作评价监督，流程归档。
2.7.2. [bookmark: _Toc372053782][bookmark: _Toc411289218][bookmark: _Toc25613][bookmark: _Toc411555855][bookmark: _Toc466486582][bookmark: _Toc501655628]服务项目管理
服务项目管理将对服务项目进行组织、梳理。服务项目管理主要实现对各业务办理流程的办事指南说明、相关表格下载、相关政策法规等内容的管理。内容管理系统将与业务流程进行整合，当流程被点击时可查询流程的办事指南、相关法律依据、下载相关表格。
2.7.3. [bookmark: _Toc7628][bookmark: _Toc372053784][bookmark: _Toc466486584][bookmark: _Toc411289221][bookmark: _Toc411555868][bookmark: _Toc501655629]民警业务受理
群众或企业在互联网上提交业务办理申请，系统通过工作流程流转，将相关任务分发给民警受理。在公安网一侧的民警业务受理功能主要包括：
2.7.3.1. [bookmark: _Toc370723149][bookmark: _Toc370722726][bookmark: _Toc371718396][bookmark: _Toc371713363][bookmark: _Toc370725200][bookmark: _Toc370680910][bookmark: _Toc372053785][bookmark: _Toc411555869]待办业务
系统将自动根据流程流转机制，自动将任务分配给相关经办人，同时系统支持短信通知和E-mail任务通知；相关经办人看到任务后，可以进入受理。
2.7.3.2. [bookmark: _Toc411555870][bookmark: _Toc372053786]任务受理
流程转到民警手中后，民警将按时限及时办理群众或企业提交的信息数据。如果民警没有及时受理相关业务，系统将根据设置对其进行催办或者将任务转发给相关领导受理。 
2.7.3.3. [bookmark: _Toc411555871][bookmark: _Toc372053787]流程监控
经办民警的主管领导可以查询下属民警的业务办理情况，对其办理的业务流程进行监控、对民警进行提醒或者催办。
对于快延期或超期的业务管理人员可以通过后台对业务功能进行催办和督促办理。
2.7.3.4. [bookmark: _Toc372053788][bookmark: _Toc411555872]任务提醒
当任务到达或者即将到期时，系统将通过短信或邮件的形式通知相关办理人员。
2.7.3.5. [bookmark: _Toc372053789][bookmark: _Toc411555873]办结任务查询
经办人可以通过“办结业务”功能查询自己经手的业务。
2.7.4. [bookmark: _Toc466486585][bookmark: _Toc397343230][bookmark: _Toc501655630]在逃人员比对
系统可直接与在逃人员数据库进行比对，判断会员是否为在逃人员，如果是在逃人员则自动报警。
比对预警如下图所示：
[image: ]
注册时，系统将注册人员的身份信息，和互联网IP信息，通过安全接入平台传送到内容，再访问在逃人员比对服务，比对服务产生的比对结果将存于在逃人员比对预警库，同时以网站弹窗的方式或发送手机短信的方式将比对信息发给相关民警。
2.7.5. [bookmark: _Toc501655631]服务流程配置管理
2.7.5.1. 配置框架


说明：
1. 业务配置
主要是对业务基本信息进行配置，主要是业务编号、业务名称、业务表、业务申请及办理界面链接、业务主键、审批等信息配置。
2. 办理单位配置
一般正常情况下业务默认办理单位只能选择派出所，但是对于一大部分业务需要特定的单位。因此增加业务办理单位的配置。为业务指定办理单位。
3. 业务指南
配置办理依据、申请条件、服务人群、办理时限、收费标准等进行配置。
4. 属性配置
对于业务每个字段进行配置。可以指定网页或者APP上显示方式、信息提醒等。
5. 流程配置
配置业务申请办理的流程和步骤。
6. 状态配置
配置业务各个流程节点上的不同状态。状态独立配置，但是在业务里面要与流程绑定。
7. 材料配置
主要对办理业务所需要的材料进行配置，需配置材料类型和材料。
8. 审核配置
对业务需要审核的属性进行配置。
9. 数据传输配置
主要是配置业务表数据内外网传输。
10. 回寄材料配置
当业务办理完成后，配置需要回寄的资料。
11. 业务类配置
配置业务大类编码和业务类型名称，例如02 治安业务。
12. 审批配置
为部分需要分级领导审批的提供配置功能。
13. 操作配置
对于业务各流程节点，配置可操作的功能。
14. 其他
2.7.5.2. 业务类配置
业务类配置，主要是配置业务类别，例如治安业务、户政业务、车管业务、交警业务等。
业务类属性：业务类编码、业务类名称、业务类状态、业务类LOGO、业务类介绍。
业务类编码：01-99
主要实现业务类登记、变更、取消功能。
1） 业务类登记
登记业务类编码及业务类名称；
登记原则：编码不能重复、名称不能重复。
状态默认为1（有效）。
2） 业务类变更
只能变更名称、业务类LOGO，变更后保证名称不能重复。
变更后其他数据如果存在该业务名称的需要进行数据修正。例如业务配置表。
3） 业务类取消
业务类取消即业务删除或者注销功能，也就是该类业务停止使用，取消业务类时，状态变为0。
取消后，对于所属的业务也同时进行取消。
2.7.5.3. 业务配置
业务配置是对业务基本信息进行配置。
1） 配置内容
· 基本属性：业务编号、业务名称、所属业务类、办理资费、督办天数、业务主表、业务主表中文描述、业务数据名称、业务数据值字段、业务主键字段、卡通提示、业务介绍、业务状态（开通、关闭）、业务分类。
· 业务类型：目前业务主要分3种类型，1-网上办理、2-预约办理、3-业务查询。
· 申请及办理链接：群众申报URL(互联网)、业务受理URL（公安网）
· 材料属性：是否需要材料、是否回寄材料。这两个属性引出材料配置及回寄材料配置。
· 审批属性：是否审批。该属性引出审批配置。
· 平台属性：微信开通、 APP开通。主要是针对微信及手机APP开通的情况。
· 字典属性：拼音CODE、五笔CODE。
2） 业务操作
· 业务配置查询
· 业务配置登记
· 业务配置修改
2.7.5.4. 业务指南配置
业务指南主要配置为群众办事说明的配置，主要配置内容包括以下几个方面：
1） 办事依据
2） 决定机构
3） 办事条件
4） 申请材料
5） 办理流程
6） 办理时限
7） 收费情况
8） 监督检查
9） 咨询渠道
10） 责任追究
11） 办公时间
12） 乘车路线
13） 备注

因为目前这个可能根据不同的用户有不同的要求。根据时间进行增加或删减。
主要功能：
1） 登记指南
2） 修改指南
2.7.5.5. 办理单位配置
为特定的业务配置特定受理单位。
确定每个行政单位对应的办事单位名称、办事单位代码。
主要属性：
行政区划代码
办事单位代码
办事单位名称
办事单位状态
主要功能：
1） 配置单位
2） 更改配置
3） 注销配置
2.7.5.6. 属性配置
主要是对业务的各个属性进行显示顺序、检验标准、控件、提示信息、取值方式等进行配置。
主要属性：
显示顺序、属性中文描述、属性存储长度、可否为空、控件类型、特殊控件选择值或字典、属性类型（校验）、提示控件ID、提示控件容器类型、输入时提示内容、空值时提示内容、字典代码存储控件ID、字典值存储方式、控件默认值设置。
主要功能：
1） 属性启用
2） 属性编辑
3） 属性停用
4） 选择值配置
2.7.5.7. 状态配置
	状态配置主要是实现所有的业务状态进行统一管理。状态和业务并没有直接业务。在流程配置的时候才将状态跟业务绑定。
1）状态属性：
状态代码、状态名称、状态logo、状态描述、状态标志。
2）主要功能
增加状态
修改状态
删除状态
状态不在单独使用，必须在配置业务流程的同时，指定在该流程节点上的业务状态。
2.7.5.8. 材料配置
2.7.5.8.1. 材料类配置
一个业务可能分多种类型的业务，例如死亡注销，有正常死亡、疾病死亡、意外死亡等等，不同的业务类型，导致需要提供的材料也不一致，因此对每种业务可设置不同的材料类。
同时一个业务根据申请的对象不一样，也可能进行分类。例如个人、企业等。
材料类的主要属性：材料类名称、业务编号、材料类编号、材料类描述、材料送达方式、业务类型、材料类logo、材料类状态等。
主要功能：
增加材料类
修改材料类
注销材料类
2.7.5.8.2. 材料配置
根据不同的材料类，对业务所需要的材料进行配置。
主要属性：材料编号、业务编号、材料类编号、材料名称、是否必须、大小限制、显示顺序、示例图访问路径、示例图编号、是否使用、描述等。
主要功能：
增加材料
修改材料
注销材料
2.7.5.9. 审核配置
	配置业务申请审核内容，主要配置对各业务的主要属性进行审核。
	主要属性：业务编号、属性编号、审核合格描述、审核不合格描述、审核配置标识等。
	注：改功能数据只在内网使用，因此不需要数据传输标记。
	主要功能：
	增加业务审核配置
	修改业务审核配置
	注销业务审核配置

2.7.5.10. 回寄材料配置
配置当业务办理成功或者因业务中途办理出现问题时需要回寄给群众的资料。
材料回寄主要分两种：业务办理完成时新的文件；业务办理失败需要退回的原材料。
因此材料配置应该增加业务办理成功回寄的材料及业务办理失败回寄的原材料。
其中办理成功回寄的材料包括新生成的文件及原件材料。
主要属性：业务编号、回寄类型、回寄材料名称、材料类型、示例图片路径、说明、状态。
主要功能：
增加回寄材料配置
修改回寄材料配置
注销回寄材料配置
2.7.5.11. 操作配置
配置业务通用的操作功能，固定每个业务操作功能链接地址、参数。
主要属性：操作编号、操作名称、操作链接地址（路径）、操作图标、操作状态、操作类别（主要分民警和群众）、操作描述等。
固定参数：每个链接启用后，都需要固定两个参数业务编号（SBUSNO）和事务编号（SDONO）。业务编号可获取业务配置信息、事务编号可获取事务信息。
操作使用：跟流程节点绑定，在业务配置流程节点的时候，同时绑定业务操作。
主要功能：
增加业务操作
修改业务操作
注销业务操作
2.7.5.12. 12图片管理
将业务常用的图标和示例材料图片进行统一管理，方便业务配置和业务操作等功能的调用。
图片分类：LOGO图片、操作图片、状态图片、示例材料等
主要属性：图片编号、图片分类、图片名称、访问路径、图片状态、简要描述等。
使用范围：业务配置中需要图标的、业务办理中的示例材料等。
主要功能：
增加图片
修改图片
注销图片
创建字典
2.7.5.13. 流程配置
	根据不同的业务配置不同的流程，流程配置不再按原先先配置节点后再选择节点。直接根据不同的业务创建流程节点。
	流程节点分两类：正常流程节点、审批流程节点、判断流程节点。
	正常流程节点：可在操作界面等直接看到，需要跟状态值、操作功能进行绑定。例如：业务初审，状态值为待初审、操作功能有业务初审（民警）。
	判断流程节点：根据业务数据表或事务表中某个特定的值，判断后，跳转到不同的正常流程节点上。例如如果费用值等于0时，可跳过支付功能；费用值大于0时必须进行支付等。
流程节点跳转的灵活性：不在按原先的顺序从1、2、3…这样进行跳转，亦可1直接跳到5；也可从3跳到1。
	流程属性：流程编号、业务编号、流程序号、流程名称、流程类型、流程描述、业务状态编号、业务操作编号（多个用逗号隔开）、短信编号、操作完成后下一个节点序号、判断对象（表）、判断属性（字段）、流程节点状态等。
	判断属性：判断编号、流程编号、运算关系符、判断值、下一个节点序号、判断状态。
主要功能：
1） 流程功能：增加流程节点、修改流程节点、注销流程节点
2） 判断功能：增减判断、修改判断、注销判断。
2.7.5.14. 审批配置
提供需要审批的业务，提交审批后的审批流程配置。
主要配置审批节点、审批对象（业务岗位）、审批顺序。
主要属性：审批编号、业务编号、审批序号、审批对象（岗位）、审批状态等
主要功能：
增加审批节点
修改审批节点
注销审批节点
2.7.5.15. 短信内容配置
每个业务流程节点完成，配置固定的短信内容通知用户。短信配置只配置变动的内容。至于短信的前面的申请人信息、业务信息及后面的公安机关信息，不需要填写。
例如：公安机构已经接收快递，那就配置“快递的材料，已经收到”；发送内容则为“张三，你申请的XXXX业务，快递的材料，已经收到，【XXX公安局】”。
主要属性：短信编号、短信内容、短信状态等
2.7.5.16. 流程部署
业务流程配置开发完后以后，部署到网上警局后台，实现业务配置、流程配置等，实现一个配置后台，三个服务前端。后台配置一个功能以后，不仅在原有的网上警局、许昌微警务能够展现，还能在支付宝服务窗中进行展现。
2.7.5.17. 流程监控、催办、督办配置
实现流程监控、催办、督办的配置功能，可以设定每个业务流程进度监控的预警，对于已经超级或者快超期的业务通过该配置及时的通知后端管理人员及受理人员。
每个配置催办和督办的人员，在业务申请后几日，对于办理延误的，系统通过该配置直接通知催办和督办人员，及时处理相应的业务。
2.7.5.18. 业务配置ER图


2.7.6. [bookmark: _Toc501655632]系统用户管理与授权管理
2.7.6.1. [bookmark: _Toc397343233][bookmark: _Toc309549931]组织机构管理
系统提供统一的组织机构管理。
组织机构管理功能要求与各公安业务系统对接，与各公安业务系统中的组织结构保持同步与一致。
2.7.6.2. [bookmark: _Toc309549932][bookmark: _Toc397343234]用户管理
系统提供统一用户管理功能，每个民警均可以拥有唯一的账号信息。
系统用户信息要求与各公安业务系统保持一致。只有拥有各公安业务系统PKI，即可登录系统。
2.7.6.3. [bookmark: _Toc309549933][bookmark: _Toc397343235]授权管理
系统可根据业务办理及系统管理的需要，可以为每个部门角色或民警授予相应的权限。
2.7.7. [bookmark: _Toc501655633]系统集成与数据标准管理
在公安网端建立办数据分发中心，通过警务服务总线实现与出入境，交管、户政业务系统、网上警局、许昌微警务系统的对接，确保群众申报的网上办事项目可全流程办理完成。
为了实现系统之间的无缝整合、数据共享，提出以下建设方案。
2.7.7.1. [bookmark: _Toc309549965][bookmark: _Toc411289180][bookmark: _Toc411555810][bookmark: _Toc372053648][bookmark: _Toc361727822]系统接口
经过分析，系统必须与如下系统进行整合对接
（1）人口系统接口：系统需要与人口系统无法集成，包括实现与人口系统的组织、用户信息的统一整合；人口信息查询；户政业务办理过程环节之间的整合。
（2）请求服务接口：系统需要通过请求服务接口实现会员用户与在逃人员等信息的比对；另外请求服务接口也可为一些业务的受理提供数据资源。
2.7.7.2. [bookmark: _Toc408348947][bookmark: _Toc309549966]数据字典标准
1）标准管理：
系统中所采用的数据字典均采用标准进行定义，标准原则上采用国标和部标，没有的采用省市统一制定的标准。
2）字典转换
系统在与其他系统对接时保证其他系统采用的数据字典均采用对应的标准。对于不是采用标准数据字典的系统，在执行数据交换时需要进行字典转换，以确保数据的正确性。
2.7.7.3. [bookmark: _Toc309549985][bookmark: _Toc408348948]基础数据代码交换系统
目前数据交换平台中最难处理的是业务数据字典不一致问题，不同业务系统，不同的业务部门之间用的数据字典不一致；导致业务系统数据之间很难交换。因此，建议项目统一建设基础数据代码交换平台，对各类数据字典进行统一管理和梳理，确保各业务系统之间能够规范、准确的进行数据交换。
2.7.7.4. [bookmark: _Toc21748]与其他公安务系统实现对接
2.7.7.4.1. 业务对接方式
 (
已建设的公安业务系统
)[image: ]
2.7.7.4.2. 接口实现方式
公安网系统服务平台建设需要与各个业务系统进行对接，要求遵循统一规范的标准，并采用标准协议和格式（如WebService、XML）”与各个业务系统实现对接和数据交互。

	术 语
	说 明

	Web service
	网络服务是一些自包含和自描述的应用程序组件，网络服务的通讯使用了开放性协议，可被其它应用软件使用。

	XML
	网络服务的基本要素，在通信服务接口中，服务的参数和返回值都是XML。

	WSDL
	Web service描述语言(WSDL)是基于XML的语言，用于描述Web service及其函数、参数和返回值。

	SOAP
	简单对象访问协议（SOAP）是一种轻量的、简单的、基于 XML 的协议，它被设计成在 WEB 上交换结构化的和固化的信息。


2.7.7.4.2.1. 推送用户办事服务项目信息接口 
获取群众申报的办事服务项目基本情况 
	方法名
	获取群众申报的办事项目基本情况

	URI：
	http://tpip/tchwsjjweb/services/tchwsjjcheck?wsdl

	IP
	

	操作方法：
	Public String syncBusInfo(String xmlData);

	接口参数：
	xmlData：规定格式的封装数据的xml。

	参数
	业务信息XML描述。项目及格式如下

	
	<?xml version="1.0" encoding="UTF-8"?>
<data>
<op>GET</op>
<source_id>办事ID</source_id>
</data>

	返回值
	项目
	代码
	说明

	
	同步是否成功
	RESULT
	检验结果：0=成功；1=失败

	
	异常信息
	ERROR
	如果核验结果为0时，返回空

	
	<?xml version="1.0" encoding="UTF-8"?>
< DATA>
< RESULT >0</ RESULT >
< ERROR ></ ERROR >
具体业务申报数据项
</ DATA>



2.7.7.4.2.2. 反馈办事进度状态接口 
业务系统向“许昌网上警局后台（公安网）”服务平台反馈业务办理状态和进度。
	方法名
	业务系统向公安网系统服务平台反馈业务办理状态和进度。

	URI：
	http://tpip/tchwsjjweb/services/tchwsjjcheck?wsdl

	IP：
	

	操作方法：
	Public String syncBusInfo(String xmlData);

	接口参数：
	xmlData：规定格式的封装数据的xml。

	参数
	业务信息XML描述。项目及格式如下

	
	<?xml version="1.0" encoding="UTF-8"?>
<data>
<op> UPDATE</op>
<source_id>办事ID</source_id>
	<state></state>
<detail>备注说明</ detail >
</data>

	返回值
	项目
	代码
	说明

	
	同步是否成功
	RESULT
	检验结果：0=成功；1=失败

	
	异常信息
	ERROR
	如果核验结果为0时，返回空

	
	<?xml version="1.0" encoding="UTF-8"?>
< DATA>
< RESULT >0</ RESULT >
< ERROR ></ ERROR >
</ DATA>



2.8. [bookmark: _Toc501655634]公安外网业务系统
2.8.1. [bookmark: _Toc501655635]实名认证、用户注册
1、城市服务入驻业务直接调用支付宝用户实名认证信息接口，不需要用户注册，不存在信息泄露情况。
2、生活号设置授权登录，在业务办理过程中，需要用户进行注册，通过发送有效的手机验证码来确定相关人员身份信息。
3、依托支付宝提供的人像比对技术，进行人脸比对，来确认人员身份的可靠性，同时补充相关的个人信息，与生活号进行信息绑定。
   人脸比对技术在微信平台，采用的是天创的网络认证技术，而支付宝端采用支付宝提供的人像比对技术，前端的调用接口方法与后端的回调处理方式，都不相同需要另行开发。 
4、在办理关键业务时，也可支付宝提供的人像比对技术，进行人脸的二次比对，确保是本人操作。
5、姓名以及其他相关的驾驶证，车辆等个人信息进行加密存储和传输。
6、对接省公安厅接口实现省级部门人口监控。
2.8.2. [bookmark: _Toc501655636]业务办理系统
2.8.2.1. 业务办理项目分类
2.8.2.1.1. 业务分类选择（办事大厅）
1）功能描述
在办事首页（办理大厅）内，展示各种业务类，对业务类需要进行描述等。点击业务类(例如：户政窗口)进入户政办事窗口。
因此办事首页主要展示业务分类及相关说明，以及办事窗口入口。
注：所有的业务类必须动态生成，通过业务类配置表获取。
2）输入输出
输入：点击”进入办事窗口”
输出：打开相应的业务办事窗口。
2.8.2.1.2. 业务选择（业务窗口）
1）功能描述
各种业务窗口内，展示各种可以申请办理或申请预约的业务。如果是预约业务必须有明显的标志。点击申请办理或申请预约后，进入各个业务展示平台及申报界面。
同时提供其他窗口的入口，让群众可以在各种窗口之间进行切换和浏览。
注：所有业务都必须从业务配置表获取，动态展示。
2）输入输出
输入：业务窗口选择、点击“业务申请”。
输出：具体业务展示、业务申请主页。
2.8.2.1.3. 业务申请主页展示
1）功能描述
	开始业务申请（单位选择）、提供业务指南、业务流程等链接。
2）输入输出
	输入：点击“业务指南”、“办理流程”、选择单位、搜索单位等。
	输出：打开业务指南、办理流程界面、进入材料选择界面、过滤单位等。
2.8.2.2. 业务办理项目流程发起
2.8.2.2.1. 单位选择
1）功能描述
	在动态地图上选择区县（市），通过配置单位表获取该业务在该区县下可申请办理的单位列表，再选择单位即可进入下一步材料上传。
	群众也可通过模糊检索功能找到自己办事单位，再选择进入下一个申请节点。
	在单位选择界面上，简要提供单位选择指南。也可查看详细的单位选择指南。
2）输入输出
		
	输入
	输出

	1
	地图上选择区县
	该区县下可办理的单位列表

	2
	模糊检索
	过滤出该业务科办理的单位

	3
	单位选择指南详细
	打开单位选择指南界面

	4
	单击单位
	进入填写申报信息




2.8.2.2.2. 填写申报信息
1）功能描述
	填写申报信息主要分四个部份（基本上与原先的不变）。
1 材料上传或者材料确认。
材料界面显示与否判断依据：业务配置需要材料时显示。
上传和确认判断：根据材料类型配置，为1或3时，需上传；为2时，需确认。
2  填写业务数据
根据业务属性配置，动态生成业务数据填报界面。
3 寄送与回寄
寄送：当材料类型为2或3时，需要展示寄送信息（材料接收单位、接收地址、联系电话、邮编等）；当材料类型为1时，显示办理单位及联系电话。
寄送方式：亲自送、快递寄送。
回寄：根据业务配置里是否需要回寄材料，如果需要，则需要对回寄进行填报。
回寄方式：亲自取（不需要填报收件人信息）、邮政速递（需要填报收件人信息）、货到付款等模式。
收件人信息：公民身份号码、姓名、收件地址、联系电话、邮编等。
4 业务费用
费用主要包含2块：工本费、快递费。工本费为固定的业务申请费用，快递费根据选择回寄方式不同而不同。当为亲自取、货到付款时，不需要快递费；选择邮政速递时需要支付快递费用。
注：如果是预约的话，就可以跳过寄送与回寄的申报。
2）输入输出
	
	输入
	输出

	1
	上传材料或材料确认
	业务申请表

	2
	业务填报信息
	

	3
	寄送信息
	

	4
	回寄信息
	



2.8.2.2.3. 提交申请
1）功能说明
业务申报信息填写完成后，自动跳转到业务申请表，提供业务上传材料信息、申报信息、寄送方式、回寄方式、支付费用等信息。同时提示用户哪些信息不足，用户确认后直接提交申请；如果信息不完整的只能进行暂存或返回编辑。
2）输入输出
	
	输入
	输出

	1
	点击返回修改
	返回业务编辑

	2
	点击暂存申请
	业务临时存储，群众可修改

	3
	点击提交申请
	业务提交，接入业务办理流程，群众不可改

	4
	点击取消申请
	删除业务


2.8.3. [bookmark: _Toc501655637]流程任务管理及监控
2.8.3.1. 业务修改
当业务尚未提交时，群众可对业务申请内容进行修改，点击修改后，进入到业务申请主页，对材料数据、申报信息、寄送回寄及费用信息进行初始化。
用户对暂存的业务，可以进行修改后，再提交。
2.8.3.2. 材料补充
2.8.3.2.1. 功能描述
民警对群众上传的材料进行预审，预审过程可以指定哪些材料需要补充，业务流程进入材料补充环节。
对于需要补充的材料，群众可以再次上传民警指定的材料。
网页上需要展示需上传的材料示例以及群众已经上传的材料。
群众在7天内还未补充上传材料，业务将自动关闭。
增加补充材料环节说明。
2.8.3.2.2. 输入输出
	
	输入
	输出

	1
	上传需要补充的材料
	补充材料提交成功或失败的提示

	2
	点击提交功能
	



2.8.3.3. 寄送材料
2.8.3.3.1. 功能描述
当也办理到需要寄送原材料的时候，需要展示业务及需要寄送的原材料，同时显示寄送地址、收件人等信息。申请人需要填写快递编号。
2.8.3.3.2. 输入输出
	
	输入
	输出

	1
	快递编号
	提示快递信息提交成功。

	2
	点击提交
	


2.8.3.4. 支付中心（网上支付宝支付）
2.8.3.4.1. 功能描述
    业务需要支付费用的时候，展示业务及业务所有的相关费用。支付方式可以选择支付宝支付.点击支付后，跳转到费用支付界面。例如支付宝可以提供二维码扫描支付。
    费用支付完成后，回调支付完成或失败界面。对用户进行提示。
2.8.3.4.2. 输入输出
	
	输入
	输出

	1
	支付方式
	支付结果

	2
	点击支付
	




2.8.3.5. 接收回寄材料
2.8.3.5.1. 功能描述
当申请接收到回寄的EMS时，需要确认接收快递。该功能主要展示回寄的材料有哪些，以及快递信息。
申请确认无误后，点击确认按键进行确认接收材料。
2.8.3.5.2. 输入输出
	
	输入
	输出

	1
	展示回寄材料及快递信息
	跳到业务下一个流程；例如业务评价

	2
	点击确认
	



2.8.3.6. 事务监控
2.8.3.6.1. 建立事务中心
建立个人事务中心，申请人没申请的每一个数据，每一个业务，每一个查询。都能在事务中心进行展现。事务中心提供过滤和检索，可查询任务业务数据的详细信息，并可查看业务办理的进度和状态，可实施监控业务办理情况。
2.8.3.6.2. 信息通知
利用支付宝用户体系，在支付宝消息框架上，实时给用户发送消息通知，告知其业务办理进度和情况，及时提醒用户要处理的事务，例如支付、寄送材料、补充材料等。
2.9. [bookmark: _Toc23110][bookmark: _Toc466486591][bookmark: _Toc501655638]内外网数据交互
2.9.1. [bookmark: _Toc301360367][bookmark: _Toc303865595][bookmark: _Toc309549747][bookmark: _Toc31029][bookmark: _Toc10341][bookmark: _Toc309480135][bookmark: _Toc501655639]内外网物理隔离与数据交换
系统通过公安网安全边界接入平台，实现内外网信息的流转，确保公安网内业务系统数据的安全。
系统按照公安部三级等级标准进行建设，分为面向群众的“公众微信服务平台”和面向民警“业务办理、系统管理平台”；两者之间采用公安安全接入平台进行安全隔离，实现“内外联通，简单易行”。
2.9.2. [bookmark: _Toc1041][bookmark: _Toc309549748][bookmark: _Toc12361][bookmark: _Toc501655640]查询项目内外网间数据交换方式
查询项目内外网业务处理过程参考下图：
[image: ]
群众选择查询项目后，输入查询条件，提交查询后，系统把查询信息通过传输接口传入内网，并在线等待。内网收到查询信息后，根据条件查询数据库，并把查询结果返回到外网，在界面上展示。
[bookmark: _Toc29622][bookmark: _Toc309549750][bookmark: _Toc24410]数据交换模式
内外网之间的数据交换，参考如下图所示的模式：
[image: QQ图片20141117111847]
2.9.3. [bookmark: _Toc24207][bookmark: _Toc501655641]数据传输方式
2.9.3.1. 同步机制
数据同步机制：外网系统数据库增量数据定时通过数据打包工具，封装加密导出成xml文件，xml再通过“数据交换平台”交换到公安网，公安网数据解析工具读取xml文件，解析入库，从而实现外网系统数据库与公安网维稳系统数据库的同步。
公安网数据库增量数据定时通过数据打包工具，封装加密导出成xml文件，xml再通过“数据交换平台”交换到外网，外网的数据解析工具读取xml文件，解析入库，从而实现公安网数据库与流动人口外网系统数据数据库的同步。
数据交换方式实现方式：
2.9.3.2. 通过传输平台实现数据交换



2.10. [bookmark: _Toc501655642]项目实施方案
2.10.1. [bookmark: _Toc501655643]项目实施原则
2.10.1.1. 统筹规划
系统建设应认真坚持“统一领导、统一规划、统一标准”，实行“审慎论证、积极试点、分批实施、逐步完善”的建设原则，制定分期完成的计划。
2.10.1.2. 统一规范
根据“统一领导、统一规划、统一标准”的原则，在信息系统实施的过程中，对数据采集、文件格式、信息传递、代码标准、权限设置等，根据国标、部标和卫生行业的具体情况，采用统一的规范及标准，达到数据和信息共享的目的。
2.10.1.3. 讲求实效
系统建设的开发利用，要讲求经济实效。首先应进行必要的基础建设，并优先开发效益显著的着急部分子系统。在统筹规划的前提下，子系统的建设要从见效快、收效大、对领导决策帮助大的子系统开始。
2.10.2. [bookmark: _Toc501655644]项目实施计划
2.10.2.1. 项目启动、需求分析阶段
首先下达项目任命书，配备完善相关人员，开始项目启动策划，首先需要经双方协调，形成《需求调研计划》及《需求调研大纲》，确定准备工作、需求调研的内容、方法方式以及人员和日程安排等内容，经双方同意后按此计划开始调研。调研正式开始前项目开发组应检查所有必要的准备工作已经圆满完成。
项目开发组根据调研中用户实际系统需求，编写并向工程项目领导组提交符合ISO9001：2000规范要求的《系统需求分析报告》，并由用户项目组评审，不合格的部分进一步完善调研；评审通过后由双方共同签署评审意见，并正式生效。
对于软件生产过程而言，需求阶段是整个过程中最重要的阶段，需求分析成果的好坏将直接导致项目的成功与否，因此合作双方在此阶段多投入是值得的。而且一旦评审通过并生效，则需求报告将成为系统的设计、开发、测试、实施试运行和项目验收的基本依据之一，因此原则上用户需求将不再因为其它因素的改变而变更，如需进行此种变更，需经双方项目负责人协商确定。
2.10.2.2. 系统设计阶段
项目开发组通过对系统的功能、运行和性能要求加以分析，产生一个高层次的系统结构、软件结构、接口和数据格式的设计，并向工程项目领导组提交《系统设计报告》（其中包括数据库设计），并由用户组织评审并签署评审意见。对其中评审不合格的部分进一步完善和重新策划，评审通过后由双方共同签署评审意见，并正式生效，作为后续软件开发和测试的基础。
该报告内容的变更由双方的现场实施负责人、技术负责人进行交流即可确定，并需向工程项目领导组汇报。
项目开发组在《系统设计报告》的基础上，对功能和性能要求进一步加以分析和细化并且把软件的详细设计文档化，向工程项目领导组提交《系统详细设计报告》，并由用户项目组组织评审并签署评审意见。对其中评审不合格的部分进一步完善和重新策划，评审通过后由双方共同签署评审意见，并正式生效，作为后续软件开发和测试的基础。
该报告内容的变更由双方的现场实施负责人、技术负责人进行交流即可确定，并需向工程项目领导组汇报。
2.10.2.3. 编码实现阶段
根据前面的设计结果，由双方的现场实施负责人、技术负责人讨论确定详细的开发计划，并向工程项目领导组提交《项目开发计划》；工程项目领导组对《项目开发计划》进行审查，由双方签字后正式生效，并将作为软件开发阶段的项目管理和监控依据，项目开发小组要严格据此计划控制项目进度，按时向工程项目领导组汇报工作进展。
为了使用户能够及时获知项目的进展情况，天创开发小组需要每周向用户方相关领导提交《项目客户周报》，用户项目组可以随时对天创的工作情况进行检查。
对一个正在开发的系统来说，并非所有的错误纠正都来自于正式的测试。在编码过程中，项目开发组可采用各种方式（如会议检查、互查等）进行代码检查，以预先检查模块的质量，提高软件测试的效率。
软件每一功能模块完成后，需根据《系统详细设计报告》规定的内容，由天创开发人员根据ISO9001：2000质量保证体系的规定制定《测试计划》，对软件进行功能测试、性能测试，填写《测试问题卡》，并进行测试总结编制《测试总结报告》，对测试所发现的问题进行追踪修改和确认测试，直到彻底修改完成并对其它模块没有任何影响。
2.10.2.4. 系统实施和试运行阶段
首先需要经双方交流协调，形成《项目实施计划》，确定现场实施的准备工作、人员和日程安排、培训计划、阶段目标等内容，经双方负责人签字后生效，按此计划开始现场实施。正式开始现场实施前项目开发组应检查所有必要的准备工作是否已经完成。
现场工作首先要进行软件在服务器端的安装和调试，包括数据库中各类对象的生成，初始化数据，原有系统的重要数据的转换导入，前后台软件的安装，配置参数调整等工作；完成后需向公安部部级人口信息管理系统维护人员提交《数据库安装目录》，《软件安装方法》文件，并协助用户进行软件安装。
软件安装完成并确认可在公安部部级人口信息管理系统正常运行后，开始相关业务人员的培训；在培训开始之前需要由双方协商形成《培训计划》，明确培训环境、条件及方式，参加人员，课程课时等详细内容，由双方现场实施负责人签字后生效，并分别开始着手准备，在既定时间内完成。
培训过程中由天创工程师提供《培训考勤记录》，培训应该脱产、集中、封闭进行，并要求所有参加人每日必须两次考勤；培训完成后由双方共同进行《培训总结》，针对培训效果确定是否达到目标，是否再增加培训课程；对以上内容用户项目组须进行必要的考核和奖惩，天创培训工程师有权对参加培训人员进行客观评价。
培训顺利完成后将开始软件在试点部门试用，天创将向用户项目组提交编译后的前后台软件，《软件使用操作手册》，《软件功能清单》，这两种文档将详细描述软件的使用过程，软件所包含的全部系统功能模块。
软件试用期内用户项目组的主要工作是根据《软件功能清单》所列的系统功能模块，检查天创所提交的软件是否满足《系统需求分析报告》、《系统设计报告》的规定，列出未完成及含有较严重、明显错误的模块清单形成《软件问题及修改记录》并提交给天创继续完善；此段时间可以对软件的细节性问题进行测试、验证，但主要精力还是应放在模块级功能的检查上，如果所有模块都已开发并可以进入试运行，其设计方法、技术可行性也都能够满足最终软件的需要，则用户方各相关业务负责人、现场实施负责人需要签署各子系统的《软件交付书》，表明软件已在现场安装、调试、培训完成，基本可以进入软件试运行；此后在软件功能模块一级上不应再发生大的变化，如需要修改功能模块设计，则需由双方项目负责人协商解决。
试运行期内用户方负责组织针对《软件功能清单》所列的系统功能模块进行现场的系统测试，包括新旧两套系统并行工作一段时间进行验证，使每个功能模块都得到基本确认；对于其中发现的问题和软件的细节性修改意见，需以《软件问题及修改记录》的书面形式提交给天创；天创修改完成后立即提交到现场，用户方负责组织立即对软件进行确认回归测试，如验证问题已修改需要在《软件问题及修改记录》中予以说明。通过试运行及修改后证明已经基本完成的模块，用户项目组应组织相关的业务负责人在《软件功能清单》中逐项确认。
2.10.2.5. 项目验收阶段
在试运行期内系统存在一定的细节性问题是工程项目不可避免的问题，特别是随着用户应用的逐渐深入，此类需求会逐级提出，此类问题不属于系统的致命性错误；因此当试运行期内所发现的真正的“问题和错误”收敛到一定数目以下时，各业务子系统经过一段时间的并行工作新系统已基本可靠，就可以切换到正式运行阶段，开始正式运行。
正式运行后，由用户方提出验收要求，双方共同制定《项目验收计划》，组成项目验收小组，共同进行项目验收。此时天创将向用户提交验收的各类文档，包括对系统开发过程进行总结的《项目总结》，《项目技术报告》，最终的完整的《数据库字典》等。
验收工作将由用户方组织的专家组对平台进行全面的验收和鉴定，并出具项目验收小组领导签字的《项目验收报告》，并签署验收意见，天创在此过程中将全程参与，在现场进行验收前的配合工作。
2.10.2.6. 质保阶段
天创公司承诺对平台软件提供服务保证期，在保证期内提供免费的软件升级和维护服务；在保证期外，天创公司继续为平台的维护提供技术支持，对于软件升级提供优惠服务。
所有维护工作，包括软件出现问题修改、细节性功能的增强，用户都要以《软件问题及修改记录》的书面形式提交给天创，修改完成后平台应组织相关的业务负责人进行确认，并在《软件功能清单》中说明；如遇紧急情况可事后补齐。

2.11. [bookmark: _Toc501655645]售后服务方案
2.11.1. [bookmark: _Toc501655646]售后服务响应
    根据许昌市政府采购中心组织的项目编号为ZFCG-G2017173-1 号的招标采购邀请，我公司就项目的售后服务及技术支持响应承诺如下：
        1、我公司有完善售后服务团队，全国统一热线：400-091-0591。提供7X24小时技术支持，提供现场驻场服务，派遣1名技术人员现场驻点，随时响应处理系统故障，时时保障系统正常运行。
    2、故障响应时间：提供供1年7*24小时服务， 8小时内到场处理，若12小时内无法排除故障， 24小时内无条件提供替代产品
3、我公司提供1年驻场免费维保服务。
4、在质保期内，我公司有责任解决所提供的软件系统任何问题。超过保修期发生故障，用户可自由选择维修单位，如委托给我公司，我公司不会借故推诿，并且维修费不超过市场平均价格。
5、项目培训：我公司负责对采购单位所有使用人员和系统管理人员分别组织操作培训和管理员培训工作，直至各人员能熟练操作，免费并负责培训资料等费用。
6、知识产权：我公司保证用户在使用该货物或其任何一部分时不受第三方提出侵犯其专利权、商标权和著作权等的起诉。
7、本项目为交钥匙工程。项目所报价的费用包括与其它施工单位协作所产生的费用以及其它相关费用。
8、付款方式：经验收合格付合同总价款的90%，剩余10%满一年无质量问题一次付清。
9、验收： 
项目完成并符合合同要求，满足项目需求，经测试稳定正式运行1个月后，由市局信息化建设小组抽调专家组成验收组，对项目进行验收。

2.11.2. [bookmark: _Toc501655647]售后服务流程
2.11.2.1. [bookmark: _Toc342294014][bookmark: _Toc340931958][bookmark: _Toc332386242][bookmark: _Toc402443953][bookmark: _Toc401307593]总体售后服务
[image: C:\Users\Administrator\AppData\Local\Temp\ksohtml\wpsB030.tmp.jpg] 
2.11.2.2. [bookmark: _Toc342294015][bookmark: _Toc340931959][bookmark: _Toc332386243][bookmark: _Toc401307594][bookmark: _Toc402443954]软件维护流程
[image: C:\Users\Administrator\AppData\Local\Temp\ksohtml\wpsB040.tmp.png] 
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2.11.2.3. [bookmark: _Toc342294016][bookmark: _Toc340931960][bookmark: _Toc332386244][bookmark: _Toc401307595][bookmark: _Toc402443955]故障处理流程
[image: C:\Users\Administrator\AppData\Local\Temp\ksohtml\wpsB043.tmp.jpg] 

2.11.3. [bookmark: _Toc342294017][bookmark: _Toc340931961][bookmark: _Toc332386245][bookmark: _Toc401307596][bookmark: _Toc402443956][bookmark: _Toc501655648]服务标准
· 系统软件的免费现场安调试装
· 系统软件故障排除
· 基本日常维护和使用管理
· 基本配置
· 软件技术问题的根源分析与诊断
· 提供软件本身问题的修正、升级
2.11.3.1. [bookmark: _Toc342294018][bookmark: _Toc340931962][bookmark: _Toc332386246][bookmark: _Toc401307597][bookmark: _Toc402443957]软件版本免费升级
在本次项目中我公司提供的系统软件将根据用户在实际工作中的需求，适时修改完善，免费升级。
质保期内，如软件有更高版本，天创公司将提供免费的软件升级服务。升级的方式：因系统是B/S结构，服务器端采用上门安装服务或是通过发放升级补丁的方式升级；一般情况下，客户端视不必升级，如切实需要，采用控件自动下载的方式进行升级。
2.11.3.2. [bookmark: _Toc342294019][bookmark: _Toc340931963][bookmark: _Toc332386247][bookmark: _Toc401307598][bookmark: _Toc402443958]升级后系统新增的功能介绍
用户在公安网上下载升级后系统新增的功能介绍，了解和比对更改后系统的新功能。用户通过网络进行直接下载进行“一键式”智能化的升级工作。
2.11.3.3. [bookmark: _Toc342294020][bookmark: _Toc340931964][bookmark: _Toc332386248][bookmark: _Toc401307599][bookmark: _Toc402443959]安排人员协助用户升级
公司安排技术人员协助用户对系统进行升级维护，并现场指导用户对新功能的使用，并提供相应的软件升级的操作手册。
另外，也将为用户免费提供技术、业务咨询服务。
2.11.3.4. [bookmark: _Toc342294021][bookmark: _Toc340931965][bookmark: _Toc332386249][bookmark: _Toc401307600][bookmark: _Toc402443960]定期维护、巡检、定期回访
我公司在系统建设过程中和系统交付使用后将提供定期上门回访服务。天创公司将采取巡检制度，定时安排技术人员到用户现场了解软件产品的质量、服务问题，调查工程实施和维护情况，听取用户意见，现场帮助用户解决实际应用中的问题，及时协调公司各部门的分工协作以期提供全面的服务与支持。并依此作为公司服务人员的综合评定和奖惩的重要依据和指标。
（1）定期维护、巡检服务
我公司承诺为本项目提供定期系统检查服务。
在质量保证期内，每个月为本项目提供系统健康检查服务，提交系统故障统计分析报告，为用户的维护工作提供理由充分的参考依据。工程师每个月进行定期回访和巡查，消除系统隐患。
（2）电话回访
对每一个报修请求，公司都将有回访专员进行电话回访，征询用户需求的解决情况以及对服务的满意度情况，在对客户进行关怀服务的同时，监督工程师的服务质量，并作为服务工程师重要的考评指标。
（3）及时通知服务
我公司提出的及时通知服务，是把我们刚刚发现的关键问题或软件错误问题提前告知您。通过及时通知服务使您在遇到技术问题之前便可提供相关解决方案和软件修补程序，使用户防患于未然。
2.11.4. [bookmark: _Toc332386250][bookmark: _Toc340931968][bookmark: _Toc343038677][bookmark: _Toc343041228][bookmark: _Toc397785184][bookmark: _Toc464823696][bookmark: _Toc501655649]服务机构
我公司在许昌设有驻点技术人员，长期安排在现场进行现场维护与开发。同时公司提供各服务机构，提供各方位支持，具体如下：
2.11.4.1. [bookmark: _Toc343038679][bookmark: _Toc343041230][bookmark: _Toc464823697]客户服务组
1. 客户服务：通过服务电话、网上通讯工具提供受理、技术支持等工作
1. 受理跟踪：
1）受理各入口的服务需求，作好提交登记；
2）协助需求的确认工作，随时跟踪需求处理情况，及时反馈处理结果，作好各阶段的确认工作；
3）监督流程及维护平台运转，督促流转的规范化，保证需求及时解决。
1. 需求清单归档，作好各阶段的分类、汇总、统计。
1. 公司内外服务需求接口。
1. 客户服务满意度调查及系统运行情况调查、回访。
1. 每天上午和下午上班前检查各个地市系统是否正常运行。
2.11.4.2. [bookmark: _Toc343038680][bookmark: _Toc343041231][bookmark: _Toc464823698]系统集成组
[bookmark: _Toc343038681][bookmark: _Toc343041232]数据库运行管理
1. 负责Oracle数据库在各种操作系统环境下的安装、配置，并编写维护管理手册。
1. 负责数据建库、数据库迁移、数据库备份等数据库管理工作。
1. 负责数据库优化、调试过程、函数、触发器等数据对象。
1. 负责编写数据备份方案、迁移方案等方案。
1. 负责数据库异常处理及技术支持工作。
1. 配合开发人员进行代码调优工作。
1. 负责对公司员工及客户进行数据库技术培训工作。
1. 在项目实施前，负责做好数据库的规划及实施环境检查工作。
1. 负责数据库新技术的研究工作。
1. 日常维护
9. 星期一检查各个项目数据库的运行情况，包括数据库集群、表空间以、数据库服务器空间使用以及剩余空间、备份情况。
9. 每周定期检查数据库跟踪文件，发现异常找出原因并处理。
9. 每周出日常维护周报，周报内容要涉及以上检查项目。
[bookmark: _Toc343038682][bookmark: _Toc343041233]中间件运行管理
1. 负责各种中间件在各种操作系统上的安装、配置、调优工作。
1. 负责代码发布、中间件迁移及备份工作。
1. 日常维护
1. 每天检查各项目中间层各个节点的运行情况，节点是否都是可用状态,是否有内存溢出现象，如遇内存溢出及时处理，并把情况反馈给开发人员。
[bookmark: _Toc343038683][bookmark: _Toc343041234]硬件运行管理
1. 负责系统的硬件规划及方案编写工作。
1. 各系统在上线前服务器的安装、调试。
1. 各地系统日常运行中操作系统问题及存储问题的检查。
1. 配合第三方公司处理我们系统相关问题。
1. 负责硬件负载均衡器、网闸及新的硬件设备的安装与配置工作。
1. 负责各硬件服务器操作系统安装与配置。
2.11.4.3. [bookmark: _Toc343038684][bookmark: _Toc343041235][bookmark: _Toc464823699]技术支持组
[bookmark: _Toc343038685][bookmark: _Toc343041236]技能类
1. 熟悉ORACLE应用对象应用:表空间、用户、权限、表、视图、过程、函数、索引、触发器、JOB、数据库链路、快照等。
1. 熟悉ORACLE数据库的迁移、冷备份、逻辑备份、数据库启动、关闭等基本操作。
1. 独立编写一些基本的PL/SQL脚本。
1. 熟悉Linux、UNIX系统的启动、关闭、系统管理及应用。
1. 熟悉中间件的安装程序的安装、部署、调试、管理等(包括集群管理)。
1. 掌握JSP基本知识，能看懂相关JSP代码。
1. 熟悉基本网络架构。
1. 熟悉ETL数据抽取工具原理，熟练运用数据抽取工具。
1. 熟悉项目实施流程，按ISO标准进行项目实施。
[bookmark: _Toc343038686][bookmark: _Toc343041237]业务类
1. 严格遵循公司项目管理办法，服从公司及项目经理安排，完成公司安排的任务。
1. 配合项目经理对项目各环节进行分析、评审、监督、总结。
1. 对客户提交的各类问题进行排查，分析问题的成因，为开发人员BUG修改提供支持。
1. 精通公司所有产品的业务操作流程，负责程序部署、测试、上线等工作。
1. 具备良好的现场控制、沟通及文档写作能力，组织编写培训材料、计划等其他非技术能力。
2.11.4.4. [bookmark: _Toc343038687][bookmark: _Toc343041238][bookmark: _Toc464823700]软件维护组
[bookmark: _Toc343038688][bookmark: _Toc343041239]软件维护分类
   1）改正型维护——为改正软件系统中的错误，使软件能够满足预期的正常运行状态的要求而进行的维护。 
   2）适应型维护——为适应软件运行环境的变化而进行的维护。 
   3）完善型维护——为增加软件的功能或用户提出的新需求而进行的维护。 
   4）预防型维护——为改进软件效率、可靠性、可维修性而进行的维护。
2.11.5. [bookmark: _Toc343038689][bookmark: _Toc80763192][bookmark: _Toc115341475][bookmark: _Toc115410186][bookmark: _Toc137468949][bookmark: _Toc147254765][bookmark: _Toc342294027][bookmark: _Toc148087761][bookmark: _Toc402443966][bookmark: _Toc501655650]优惠服务承诺
针对项目的招标要求，结合我公司自身条件和潜力，我公司将最大限度地为采购人排忧解难，具体做出如下承诺：
1、我公司对本项目承担总承包责任，绝不分包、转包。
2、投标报价含售后服务、税金及调试、验收、人员培训、水电费等其他所有成本费用等的总和，包括与其它施工单位协作所产生的费用以及其它相关费用。。
3、认真做好的各项安全措施，保证项目正常交付。调和处理好各种异常情况，如遇影响到项目问题，保证不推脱。
4、售后服务：质保期内免费维护。超过保修期发生故障，用户可自由选择维修单位，如委托给我公司，我公司不得借故推诿，并且维修费不超过市场平均价格。
[bookmark: _Toc498524697][bookmark: _Toc498549554][bookmark: _Toc501357994]    5、在同等竞争条件下，我公司不以降低产品技术性能的基础上，真诚以最优惠的价格提供给对方。
1. [bookmark: _Toc498524698][bookmark: _Toc498549555][bookmark: _Toc501357995][bookmark: _Toc501655601][bookmark: _Toc501655651]
2. [bookmark: _Toc498524699][bookmark: _Toc498549556][bookmark: _Toc501357996][bookmark: _Toc501655602][bookmark: _Toc501655652]
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