               许昌市中级人民法院内网安全项目报价表
1、 投标报价表
	项目名称
	投标报价
	交货期
	备注

	内网安全项目
	大写：　肆拾陆万圆整　　   
小写：  460000.00
	10天
	无


2、 分项报价
	序号
	名 称
	规格及型号
	技术参数
	单 位
	数 量
	单 价
	总价
	产地及
厂家

	1
	运维安全审计系统
	天融信TopSAG
	总体要求
	硬件架构：采用1U专用的硬件架构，硬件架构采用模块化设计，便于进行接口扩展和硬件升级；支持扩展大容量存储介质用于日志存储，存储空间：1TB。
	台
	1
	82700
	82700
	 北京市海淀区上地东路/北京天融信网络安全技术有限公司

	
	
	
	
	系统要求：服务器端采用嵌入式Linux系统设计，以软硬件一体的形式保证服务器安全稳定运行；
采用专用安全操作系统。
	
	
	
	
	

	
	
	
	
	接口要求：含6个千兆自适应电口,2个光口；
图形会话并发：4000；
字符会话并发：6000；
工作模式：物理旁路单臂部署，以逻辑网关方式工作；不改变现有网络结构，不改变运维人员的运维习惯。
	
	
	
	
	

	
	
	
	组织结构
	1、AD域同步：支持从AD域抽取OU，方便快速建立组织结构；2、AD域同步：主帐号支持从AD域内抽取，方便快速建立主账号；3、用户策略：通过配置口令策略，达到指定密码有效期和限制主帐号密码强度的目的。
	
	
	
	
	

	
	
	
	资源管理
	1、资源统计：支持柱形图方式查看系统中不同资源所占比例；2、资源类型：unix资源、网络资源、windows资源、数据库资源、C/S资源、B/S资源、中间件资源、大型机资源；3、资源协议：支持SSH、TELNET、FTP、SFTP、VNC、XWINDOW、WINDOWS文件共享等协议。支持SecureCRT软件，其中，SSH协议代理支持SecureCRT软件的Session Clone及Send To All等复杂的功能。4、自动改密：支持对unix资源、网络资源、windows资源、数据库资源、中间件资源进行密码变更。
	
	
	
	
	

	
	
	
	授权管理
	1、角色管理：支持自定义角色。角色可按照组节点进行定义，从而实现分层分级管理模式；2、岗位授权：资源授权模式基于岗位授权，授权可迁移；并可针对岗位设置相关安全策略。
	
	
	
	
	

	
	
	
	单点登录SSO
	1、收藏夹功能：运维人员可将经常访问的资源添加到收藏夹；2、批量单点登录：批量单点登录资源。
	
	
	
	
	

	
	
	
	安全管理
	1、访问时间策略：可以配置成可访问时间段方式，也可以配置成不可访问时间段方式；2、地址策略:可以配置成可访问IP段方式，也可以配置成不可访问IP段方式；3、审计策略:根据不同设备审计安全需求，客户自定义审计范围，字符（命令、内容、录像）、图形、FTP；4、VPN功能:内置VPN功能，无需专用VPN硬件支持，即可方便安全地通过远程接入堡垒机。
	
	
	
	
	

	
	
	
	审计管理
	1、图形审计：图形资源访问时，支持键盘、剪切板、文件传输记录；2、字符审计：对字符命令方式的访问可以审计到所有交互内容；3、实时监控：操作人员对于资源的访问，审计员可以实时查看。发现高危操作时，支持实时切断当前会话。
	
	
	
	
	

	
	
	
	系统配置
	外接存储:支持日志数据的外置存储备份，支持NFS和windows文件共享协议，远程审计存储和本地存储对审计员透明。
	
	
	
	
	

	
	
	
	高可用性
	1、HA：支持以Active-Standby方式部署，支持服务及应用层面的检测，支持双网卡冗余（双网卡虚拟单Ip）；2、集群部署：支持堡垒机集群模式部署；支持应用发布服务器的集群部署，可以设定自动选择应用发布服务器，或者由用户手动指定。
	
	
	
	
	

	
	
	
	品牌要求
	为了便于管理，并与网络接入控制形成联动，要求与网络接入控制系统同一品牌。
	
	
	
	
	

	
	
	
	售后服务
	服务要求：提供三年原厂免费安装、调试、维护、升级、应急响应服务。
	
	
	
	
	

	2
	网络接入控制系统
	天融信
TSM
	总体要求
	系统架构：
标准采用B/S架构，便利易操作管理设计；
支持VPN/拨号接入、分支机构联动管理。
	套
	1
	96000
	96000
	北京市海淀区上地东路/北京天融信网络安全技术有限公司

	
	
	
	
	系统性能：
要求服务器采用嵌入式Linux系统设计；
提供断电保护机制，如心跳、Bypass等；
客户端支持X32\X64平台的 Win2000/2003/XP/Vista/WIN7操作系统；
终端与服务器、控制平台之间策略更新时间小于4秒钟。
	
	
	
	
	

	
	
	
	
	配置要求：
要求必须为软硬一体设备，1U机型服务器
并发会话数：1200000
标配6个千兆电口，2个SFP插槽，具有两个扩展槽位，支持8个端口千兆光纤扩展卡或或8个千兆电口扩展卡或4光4电扩展卡。
	
	
	
	
	

	
	
	
	
	客户端要求：
要求客户端必须支持在线下载一键式安装，提升安装效率；
要求全功能模块客户端安装包：30M，减少对资源的占用。
	
	
	
	
	

	
	
	
	
	部署要求
支持旁路、网桥、网关3种部署方式,必须支持端口镜像旁路及串接方式部署；
支持HUB及无线AP环境部署条件,兼容所有网络设备,支持傻瓜式交换机和路由器；
设备部署过程中不能改变原有网络结构及网络、安全等设备的配置；
支持多级级联管理，独立级联数据汇总服务器，统一管理平台
支持负载均衡，同一网段内部署多台准入服务器，统一平台管理，自定义管辖IP范围。
	
	
	
	
	

	
	
	
	
	平台要求:
准入控制、终端安全、DLP数据安全防护、MDM（移动终端管理）系统可在同一平台展示（须提供同一平台的界面截图并加盖原厂商公章）。
	
	
	
	
	

	
	
	
	功能要求
	准入技术
要求采用NACP准入技术（即思科的NAC和微软的NCP技术相结合），以支持所有可网管及非可网管网络设备，进而达到管理无盲区；
支持阻断跨NAT路由器下未安装插件的计算机，放行合法的计算机。
智能终端
智能终端：支持智能终端无线准入，无需安装客户端。（支持Android 2.2以上、IOS 4.0以上、Windows Phone 等主流操作系统）。
	
	
	
	
	

	
	
	
	
	身份鉴别：支持组合身份鉴别方式，可根据用户、密码进行身份鉴别，支持LDAP、AD域联动身份鉴别、Email账号密码身份鉴别、USB Key身份鉴别、短信验证码身份鉴别等技术进行单一和组合方式对入网用户进行鉴别控制。
	
	
	
	
	

	
	
	
	
	安全测评：必须支持对入网终端移动存储介质、光驱介质、3G上网卡、硬盘系统分区、网络监听端口、IP/MAC 绑定、ARP欺骗、恶意代码防范、操作系统补丁、来宾账户、口令安全、黑名单口令、Windows防火墙、超时重新登录、计算机名称、系统服务、远程桌面、系统时间、AD域环境、共享资源、telnet、剩余信息保护、非法进程、合法进程、安装程序、禁止安装程序等做详细的安全测评，通过测评允许入网，不通过则提供一键式智能修复快速入网。
	
	
	
	
	

	
	
	
	
	违规报警：必须支持终端用户的硬件发生变化即刻报警、终端用户接入移动存储介质后即刻报警、终端用户插入光盘后即刻报警、终端用户接入3G无线上网卡后即刻报警、终端用户IP&MAC地址发生变化后即刻报警、违规外联即刻报警、终端用户未安装恶意代码防范程序即刻报警、终端用户存在操作系统漏洞即刻报警，报警同时可进行阻断所有网络连接、关闭计算机、放置隔离区、发通知信息、邮件或短信方式通知管理员等操作。
	
	
	
	
	

	
	
	
	
	终端网络通信域：必须支持设置合法终端和非法终端之间的通信规则、终端用户和来宾用户之间的通信规则、部门之间的通信规则、设置自定义IP地址过滤通信规则、设置终端用户离线时的通信规则等。
	
	
	
	
	

	
	
	
	
	安全管理：设置终端用户是否禁用所有USB存储设备、设置终端用户是否禁止使用便携式设备、设置终端用户是否禁用所有光驱介质、设置终端用户是否禁用所有无线网卡、设置终端用户是否禁用所有3G无线上网卡、设置终端用户是否禁用手机代理上网、设置终端用户是否禁用调制解调器、设置终端用户是否禁用蓝牙设备、设置终端用户是否禁止使用其它网卡（除与服务器连接应用的网卡）、设置终端用户是否禁止使用打印机、设置终端用户是否禁止进入windows系统的安全模式、设置终端用户是否禁止修改IP地址、设置终端用户是否启用IP/MAC绑定、设置终端用户IP防火墙，控制终端计算机仅可以通信的IP范围，兼容内外网网段、设置终端用户的程序黑白名单策略、设置终端用户是否启用定时关机功能、设置终端用户是否启用规范计算机名功能、设置终端用户的文件操作审计功能、设置终端用户的浏览网站审计功能、设置终端用户的应用程序审计功能、设置终端用户是否启用超时锁屏功能。
	
	
	
	
	

	
	
	
	
	USB存储介质管理：必须支持设置终端用户禁止使用USB移动存储介质；设置终端用户仅允许只读访问USB存储介质；设置终端用户允许读写访问USB存储介质；将USB存储介质划分为内部分区和外部分区，在单位网络内可以同时使用内部和外部分区，在单位网络外只能使用外部分区。
	
	
	
	
	

	
	
	
	
	资产维护：必须支持软硬兼资产统计、终端维护申请、终端维护报表、终端维护统计、消息推送、文件分发、远程协助等。
	
	
	
	
	

	
	
	
	
	安全审计：必须支持对系统账户登录审计、系统账户操作记录审计、终端用户登陆审计、移动用户登陆审计、来宾用户登陆审计、新用户入网审批审计、移动用户入网审批审计、文件操作审计、浏览网站审计、应用程序审计等。
	
	
	
	
	

	
	
	
	
	系统安全：支持对系统管理账户限制登陆IP地址，密码最低长度和复杂性；支持对系统管理账户设置非法登陆失败限制次数、锁定时长和超时自动登出功能；支持实时检测服务器硬盘剩余空间，超过管理员配置的阔值自动报警；支持数据库自动维护机制，自动清除旧数据；支持数据库手动、自动备份；支持服务器级联管理，下属服务器数据自动向上级上传数据，上级可向下属单位下发策略性安全要求。
	
	
	
	
	

	
	
	
	
	服务要求：提供三年原厂免费安装、调试、维护、升级、应急响应服务。
	
	
	
	
	

	
	
	
	售后服务
	
	
	
	
	
	

	3
	服务器
	华为
RH2288H V3
	规格要求
	机架服务器高度为2U；
2 颗IntelXeonE5；2.00GHz 处理器；
64G DDR4 内存；3块3TB的3.5寸SATA盘；
配置高性能RAID 卡，支持RAID0、1、10、5、50、6、60等多种级别；双冗余交流电源；服务器管理软件，包含windows server 2012 标准版软件；DVD光驱和导轨；
	台
	3
	43900
	131700
	深圳市龙岗区/华为技术有限公司

	4
	接入层交换机
	ruijie
RG-S2910C-48GT2XS-HP-E
	总体要求
	1.硬件规格：48个10/100/1000M电口、4个万兆 SFP光接口，2个千兆SFP光口。
2. 设备性能：交换容量:336G包转发率：132Mpps；
3. MAC表容量：30K；
4. 管理维护：1个Console配置口、1个micro USB配置接口、1个Reset键；
5. 防雷能力：8KV。
	台
	20
	7200
	144000
	福建省福州市仓山区/锐捷网络股份有限公司

	
	
	
	功能要求
	1.二层功能：支持4K个VLAN，支持基于MAC、IP子网的VLAN、支持protocol vlan、支持private valn、支持voice vlan、支持Super vlan，QINQ等；支持端口的负载均衡、支持LACP，每个链路聚合组支持8个端口。支持STP/RSTP/MSTP。多对一的端口镜像，远程端口镜像RSPAN，流镜像；
2. 三层协议：支持DHCP SERVER,支持静态路由、RIPV1/V2动态路由；
3. ACL&QOS功能：支持标准、扩展ACL，基于MAC的ACL、基于时间的ACL等；支持IP+MAC+端口的绑定，支持SP、WRR、SP+WRR、DWRR、SDWRR等队列技术；
4. 虚拟化功能：支持纵向虚拟化功能，本机可以作为核心交换机的端口扩展板卡进行配置统一管理,与核心设备配合虚拟成一台设备。（提供技术实现原理说明和官网功能介绍截图证明）；
5.设备管理：支持SNMP、TELNET、CONSOLE、SSH管理、WEB等方式管理；
6.产品资质：具备IPV4入网许可证。
	
	
	
	
	

	5
	机柜
	盈嘉睿致G3-6242
		规格要求
	机房机柜尺寸：
1.长（深）：1.2米
2.宽：0.6米
3.高：2米
4. 42U
5.全部选用冷轧钢板制作，烟灰色钢化玻璃，厚度5mm。
	台
	2
	2800
	5600
	北京市房山区/北京盈嘉瑞致科技有限公司

	合  计
	大写：　　　肆拾陆万圆整　　　　                 小写：460000.00




